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The objective of this thesis is to develop a customer computer system for libraries 
which is implemented as a terminal service system. The thesis is conducted for 
WasaLab Oy in Vaasa and the implemented system will be introduced in Vaasa 
City Library. The requirements for the implemented system are set by the Vaasa 
City Library.
The system is developed by using GNU/Linux-operating systems and open source 
softwares. The terminal  server is implemented with the LTSP-terminal system. 
The work is carried out by implementing various kinds of thin client environments 
and login methods for a library card and a temporary account. In addition, a thin 
client  utilization  management  system  and  print  accounting  system  are 
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8MERKINNÄT JA LYHENTEET
ACL Access Control List. Pääsylista, jonka perusteella IP-paketteja 
suodatetaan.
AIGLX Accelerated Indirect OpenGL Extension to the X Window System. 
Laitteistokiihdytyslaajennos X-ikkunointijärjestelmään.
BitTorrent Tiedostojen siirtoon tarkoitettu vertaisverkkoprotokolla.
Cron Ajastuspalvelu Unix-käyttöjärjestelmien toistuvien tehtävien 
ajastamiseen.
CUPS Common Unix Printing System. Avoimen lähdekoodin 
tulostusjärjestelmä, joka on yleisesti käytössä Linux-
käyttöjärjestelmissä.
DEC Digital Equipment Corporation. Tietokonevalmistaja.
DHCP Dynamic Host Configuration Protocol. Verkkoprotokolla, jonka 
tehtävänä on jakaa verkkoasetukset lähiverkkoon kytketyille 
laitteille.
DOM Document Object Model, ohjelmointirajapinta websivujen sisällön 
muokkaamiseen.
DVD Digital Versatile Disc. Optinen tiedon tallennusväline.
DRAM Dynamic Random Access Memory. Muistityyppi, jossa tiedon 
säilyminen vaatii jatkuvan käyttöjännitteen.
ERM Entity Relationship Model. Tietokannan mallintamistapa.
Firefox Mozilla Firefox. Internet-selain.
Flash-muisti Haihtumaton muistityyppi, jossa tieto säilyy ilman käyttöjännitettä.
9Gnome GNU Network Object Model Environment. GNU/Linux 
-käyttöjärjestelmissä yleisesti käytetty työpöytäympäristö.
GNU GNU's Not Unix. Avointen ohjelmistojen käyttöjärjestelmää 
kehittävä projekti.
GPL General Public License. Avoimen lähdekoodin ohjelmistolisenssi, 
joka antaa käyttäjälle oikeuden kopioida, muokata ja jakaa 
ohjelmaa ja sen lähdekoodia. Mikäli muokattua ohjelmaa 
levitetään, pitää myös se julkaista samalla lisenssillä.
GNU/Linux Vapaiden ohjelmistojen käyttöjärjestelmä. Muodostuu Linux-
ytimestä ja GNU-käyttöjärjestelmäalustasta ja joukosta muita 
vapaita ohjelmistoja.
HTML Hypertext Markup Language. Hypertekstin kuvauskieli. Käytetään 
websivujen kuvaamiseen.
IBM Yhdysvaltalainen tietotekniikkayritys.
Intel Yhdysvaltalainen prosessorivalmistaja.
IP Internet Protocol. Internet-protokolla tietoliikennepakettien 
kuljettamiseen Internet-verkossa.
KDE Avoimen lähdekoodin työpöytäympäristö.
Lehtipääte Sähköisten sanomalehtien lukemiseen tarkoitettu pääte.
LTSP Linux Terminal Server Project. GNU/Linux-käyttöjärjestelmän 
lisäosa, joka mahdollistaa tietojenkäsittelyn palvelimella 
lähiverkon yli kevyeltä päätetyöasemalta.
MAC Media Access Control. verkkosovittimen yksilöimiseen 
tietoverkossa tarkoitettu osoite.
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Metacity Ikkunointiohjelma.
Munin Tietokoneiden ja tietoverkkojen monitorointiohjelmisto.
Nagios Tietokoneiden ja tietoverkkojen monitorointiohjelmisto.
NBD Network Block Device. Toiminnallisuus lohkolaitteiden 
käyttämiseen tietoverkon yli.
Nettipääte Yleiskäyttöön tarkoitettu pääte.
NFS Network File System. Verkkolevyprotokolla.
NSS Name Service Switch. Unix-käyttöjärjestelmien mekanismi 
käyttäjätunnustietojen muuntamiseen ja hakemiseen.
Openbox Ikkunointiohjelma.
OpenGL Avoin grafiikkaohjelmointirajapinta
PAM Pluggable Authentication Modules. Käyttäjän tunnistusjärjestelmä.
PDF Portable Document Format. Sähköiseen julkaisuun tarkoitettu 
tiedostomuoto.
Pentium Intelin suoritinmalli.
PIN Personal Identification Number. Henkilökohtainen tunnusluku.
PNG Portable Network Graphics. Häviötön kuvaformaatti.
Prepaid Maksu, joka suoritetaan etukäteen.
Proxy Välityspalvelin, ohjelmisto, joka varastoi ja suodattaa selaimella 
verkosta haettavaa tietoa.
PXE Preboot Execution Environment. Ympäristö tietokoneen 
käynnistämiseen verkosta.
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RAID Redundant Array of Independent Disks. Levyjärjestelmätekniikka 
vikasietoisuuden ja/tai nopeuden parantamiseen.
Squid Avoimen lähdekoodin välityspalvelinohjelmisto.
SSD Solid-State Drive. Kiintolevyä vastaava muistipiiripohjainen 
massamuisti.
Ubuntu GNU/Linux-käyttöjärjestelmän jakeluversio.
Unix Osituskäyttöjärjestelmä, jonka kehittivät Ken Thompson ja Dennis 
Ritchie vuonna 1969. 
TCP Transmission Control Protocol. Tietoliikenneprotokolla, joka 
huolehtii tiedon kuljetuksesta.
TFTP Trivial File Transfer Protocol. Yksikertainen 
tiedostonsiirtomenetelmä.
Tiedonhakupääte Kirjaston teoskokoelmien selaukseen ja hakuun tarkoitettu 
pääte.
Thinclient Kevyt asiakaspääte.
X11 X Window System versio 11. Yleisimmin Unix- ja Linux 
-käyttöjärjestelmissä käytetty ikkunointijärjestelmä.
XML Extensible Markup Language. Metakieli  merkkauskielien 
määrittelyyn.
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1  JOHDANTO
1.1  Työn tavoitteet
Julkisten  kirjastojen  palveluihin  kuuluu  nykypäivänä  paljon  muutakin  kuin 
erilaiset  kirjakokoelmat  ja  kirjojen  lainauspalvelut.  Etenkin  tietotekniikan  ja 
Internetin käytön yleistyminen yhteiskunnassa viime vuosien aikana on muuttanut 
kirjastojen  luonnetta  ja  tarkoitusta  merkittävästi.  Kirjaston asiakkaat  eivät  enää 
nykyään tule kirjastoon ainoastaan lukemaan ja lainaamaan kirjoja. Nykypäivän 
julkiset  kirjastot  tarjoavat  asiakkailleen  myös  monipuolisia  tietoteknisiä 
palveluita.
Tämän opinnäytetyön tavoitteena on suunnitella ja kehittää tuote, jolla kirjastoille 
voidaan  tarjota  monipuolinen  ja  hallittava  asiakaskäyttöön  tarkoitettu 
tietokonejärjestelmä.  Tämä  dokumentti  on  loppuraportti  toteutetusta 
järjestelmästä.
1.2  Työn rajaus
Järjestelmän laajuudesta ja salassapitosyistä johtuen työ rajataan siten, että työssä 
ei  käydä  läpi  järjestelmän  toimintojen  toteutusta  yksityiskohtaisesti,  vaan 
kerrotaan pääpiirteittäin miten toteutus tapahtui.
1.3  Yritysesittely – WasaLab Oy
WasaLab Oy on vaasalainen tietotekniikan palvelu- ja asiantuntijayritys. Yritys on 
perustettu vuonna 2002 ja työllistää tällä hetkellä 6 henkilö. Yrityksen toimitilat 
sijaitsevat  Vaasan  Minimanin  myymälän  rakennuksessa,  entisen  steinerkoulun 
tiloissa.  WasaLab  on  ollut  alkujaan  Oy  L  M Ericsson  Ab  -yhtiön  etäyksikkö 
Vaasassa.  Yksikkö  lopetti  toimintansa  sen  jälkeen,  kun  Ericsson  supisti 
toimintaansa Suomessa. Yksikön sulkemisen jälkeen osa sen työntekijöistä perusti 
uuden  yrityksen  entisen  yksikön  nimellä.  WasaLab  Oy  tarjoaa  palveluinaan 
erilaisia  GNU/Linux  -pohjaisia  tietotekniikka  ja  -tietoliikenneratkaisuja  sekä 
avoimen lähdekoodin ohjelmistojen suunnittelu-, ohjelmointi- ja ylläpitotehtäviä.
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2  ESITUTKIMUS
2.1  Työn lähtötilanne
WasaLab  Oy  sai  Vaasan  kaupunginkirjastolta  työtilauksen  uuden 
asiakastietokonejärjestelmän  kehityksestä,  asennuksesta  ja  ylläpidosta. 
Kaupunginkirjasto  halusi  ajanmukaistaa  ja  selkeyttää  käytössä  ollutta 
tietokonejärjestelmäänsä, joka oli jäänyt vanhaksi monilta osin.
2.1.1  Kirjaston vanha järjestelmä
Vaasan kaupunginkirjastolla on toimitiloina kolmikerroksinen pääkirjasto Vaasan 
keskustassa  sekä  viisi  pienempää  lähikirjastoa,  jotka  sijaitsevat  Vaasan  eri 
kaupunginosissa. Vaasan sairaalayksiköissä on lisäksi kolme potilaskirjastoa.
Lähtötilanteessa  kaupunginkirjastolla  oli  75  kappaletta  asiakaskäyttöön 
tarkoitettua  tietokonetta  eri  toimipisteissä.  52  tietokonetta  oli  Ubuntu-
käyttöjärjestelmällä  varustettuja  perinteisiä  paikallisesti  asennettuja  työasemia. 
Näiden lisäksi oli kymmenen tiedonhakuun tarkoitettua tietokonetta ja muutamia 
Microsoft  Windows  -työasemia.  Tietokoneet  olivat  lähtötilanteesta  katsottuna 
kaksi vuotta sitten hankittuja Intel Pentium 4 -tason työasemia. Kaupunginkirjasto 
halusi,  että  vanhat  päätteet  käytettäisiin  uudessa  järjestelmässä  päätteinä  niin 
pitkään  kuin  ne  vielä  olisivat  toimintakuntoisia.  Työasemissa  olleen  Ubuntu-
käyttöjärjestelmän  jakeluversio  oli  vanhentunut  ja  sen  ohjelmisto-  ja 
tietoturvapäivitysten  tukipalvelut  olivat  päättyneet  yli  vuosi  sitten  työn 
lähtötilanteesta.
2.1.2  Kirjaston uusi järjestelmä
Uuden  järjestelmän  haluttiin  olevan  avoimiin  ohjelmistoihin  pohjautuva 
yhtenäinen  hallittava  järjestelmä,  joka  on  kirjaston  asiakkaille  ja  kirjaston 
henkilökunnalle  helppokäyttöinen.  Järjestelmän  tuli  olla  tietoturvallinen  ja 
helposti  ylläpidettävä.  Tarjouskilpailun  pohjalta  kaupunginkirjastolle  tarjottiin 
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GNU/Linux-pohjaista LTSP-päätepalvelinjärjestelmästä räätälöityä tuotetta, johon 
asennettaisiin  ja  kehitettäisiin  vaaditut  ominaisuudet.  Järjestelmän  tarkat 
vaatimukset on kuvattu ja määritelty luvussa 3.
2.2  Toimintaympäristön tutkimus
Tutkimalla  tulevan  tuotteen  toimintaympäristöä  saadaan  kokonaiskuva 
käyttöympäristöstä.  Toimintaympäristön  kuvauksella  saadaan  käsitys,  miksi  ja 
mihin  tuotetta  tarvitaan  kyseisessä  ympäristössä.  Kuvauksen  tarkoituksena  on 
myös tutkia toimintaympäristön tulevaisuutta tuotteen jatkokehityksen kannalta.
2.2.1  Nykypäivän kirjastoympäristö
Kirjastojen  yhteiskunnallinen  merkitys  on  vuosien  saatossa  muuttunut 
merkittävästi.  Alkujaan kirjastoissa tarjottiin  vain kirjoja  ja  musiikkia  ihmisten 
lainattavaksi, mutta nykypäivänä tarjontaan on tullut paljon muitakin palveluita. 
Kirjaston  tarjoamien  palvelujen  määrä  on  lisääntynyt  nopeasti  etenkin  viime 
vuosikymmenen aikana. Tähän on vaikuttanut erityisesti informaatioteknologian 
ja Internetin lisääntynyt käyttö yhteiskunnassa. Internetin käytön lisääntymiseen 
on  vahvasti  vaikuttanut  monien  arkipäivän  palveluiden,  kuten  esimerkiksi 
uutispalveluiden, siirtyminen Internetiin ja sosiaalisten yhteisöpalveluiden suosion 
kasvaminen.
Vuonna  2009  Vaasan  kaupunginkirjaston  yksiköissä  kävi  641  460 asiakasta. 
Näistä vain 24 293 lainasi kirjastosta jotain. Tästä voidaan tehdä oletus, että nyky-
yhteiskunnassa kirjaston pääasiallinen käyttötarkoitus on jokin muu kuin kirjojen 
lainaaminen. /3/
Internetin  erilaiset  huvi-  ja  yhteisöpalvelut  ovat  olleet  jo  pitkään  erityisesti 
nuoremman  sukupolven  suosiossa.  Kirjastoista  on  muodostunut  paikka,  jossa 
nuoriso käy viettämässä aikaa Internetin sosiaalisten medioiden äärellä.
Kirjastoissa käydään monesti tulostamassa muun muassa junalippuja. Nykyään on 
mahdollista  ostaa  matkaliput  junaan  Internetistä.  Junalipun  voi  oston  jälkeen 
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tulostaa  paperille,  jolloin  rautatieasemalla  ei  tarvitse  jonottaa  lippumyynnissä, 
vaan  voidaan  valmiiksi  ostetun  ja  tulostetun  lipun  kanssa  nousta  junaan. 
Tulostuspalvelut ovat tämän vuoksi tarpeellisia palveluita kirjastoissa.
Kirjaston eri osastoilla on erilaiset tarpeet asiakaspäätteiden käyttötarkoitukselle. 
Esimerkiksi  musiikkiosasto  tarvitsee  mahdollisuuden  CD-  ja  DVD-levyjen 
toistamiseen.  Lehtiosasto  tarvitsee  mahdollisuuden  sähköisten 
sanomalehtipalveluiden  selaamiseen.  Lastenosasto  tarvitsevat  erilaisia  lapsille 
sopivia pelejä ja opetusohjelmia.
Suomessa  60  prosentilla  kunnista  ja  kaupungeista  on  vain  yksi  kirjaston 
toimipiste.  Isompien  kaupunkien  kirjastoilla  on  usein  pääkirjaston  lisäksi 
pienempiä lähikirjastoja  syrjäisemmissä kaupunginosissa. Lähikirjastot  tarjoavat 
lähes  samat  palvelut  kuin  pääkirjasto,  mutta  pienemmässä  mittakaavassa. 
Suomessa on käynnissä kunta- ja palvelurakenneuudistus, jossa tarkoituksena on 
muun  muassa  luoda  vahvoja  kuntia  liittämällä  pienempiä  kuntia  suurempaan 
kuntaan.  Kuntaliitoksessa  ei  todennäköisesti  ole  tarkoituksia  karsia 
kirjastopalveluja  pikkukunnilta  ja  täten  pikkukuntien  kirjastoista  tulee 
pääkuntansa lähikirjastoja. /4/
Kuntien ja tätä kautta kirjastojen yhdistyminen aiheuttaa todennäköisesti sen, että 
sivukirjastojen tietokonejärjestelmien hallinnointi ja ylläpito siirtyy emokuntaan. 
On siis  otettava  huomioon,  että  kirjaston toimipisteiden etäisyyksien  kasvaessa 
myös  tietokonejärjestelmien  ylläpito  tulee  vaatimaan  etähallintamahdollisuuden 
eri toimipisteiden asiakastietokoneille.
2.2.2  Tulevaisuuden kirjastoympäristö
Kirjastot  ovat  tulevaisuutensa  kannalta  murroksen  edessä.  Nopeasti  kehittyvä 
yhteiskunta  ajaa  kirjastoja  pakkomuutokseen,  jossa  nykyinen  kirjaston 
toimintaympäristö  vaatii  suuria  muutoksia.  Joka  puolelta  löytyvä  Internet  on 
luonut  ihmisille  helpomman  ja  nopeamman  kanavan  tiedon  ja  kirjallisuuden 
etsimiseen ja löytämiseen.
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Kirjojen sähköistäminen tulee luultavasti vähentämään fyysisen kirjan tarvetta. Jo 
nykypäivänä kirjallisuus voidaan tilata sähköisessä muodossa Internetistä ja lukea 
tietokoneen, älypuhelimen tai taulutietokoneen ruudulta. Tarve sähköisten kirjojen 
kirjastoille on siis melko ilmeinen. Tällaisia Internet-kirjastoja on jo oikeastaan 
olemassa, kuten esimerkiksi Gutenberg-projekti. Gutenberg-projektin tarkoitus on 
sama kuin perinteisten kirjastojen, jakaa kirjoja luettavaksi ilmaiseksi. 
Kirjaston vahvuuksiin voidaan tänäkin päivänä lukea tiedon ja lukuaineiston laatu. 
Internetissä haetun tiedon laadusta ja alkuperästä ei ole välttämättä varmuutta ja 
laadukkaan lähteen löytäminen voi olla hankalaa. Tähän vahvuuteensa kirjastojen 
tulisikin panostaa tulevaisuudessa.
2.3  Järjestelmän toteutusvaihtoehdot
2.3.1  Paikallisasennus
Paikallisasennusjärjestelmä tarkoittaa sitä, että järjestelmän jokainen pääte vaatii 
oman käyttöjärjestelmä- ja ohjelmistoasennuksen. Tällainen tietokonejärjestelmä 
on  ollut  90-luvulta  nykypäivään  asti  yleisin.  Syynä  tämän  suosioon  on 
todennäköisesti  ollut  PC-tietokoneiden  suoritustehojen  kasvaminen  ja 
tietokoneiden hintojen laskeminen.
Paikallisasennusjärjestelmä  vaatii  paljon  resursseja  ylläpitoon,  koska  jokaisen 
päätteen laitteiston lisäksi joudutaan ylläpitämään myös ohjelmistoja. Järjestelmän 
jokaisessa päätteessä on oma massamuisti, johon käyttöjärjestelmä ja ohjelmistot 
on  asennettu.  Massamuisti  on  yleensä  kiintolevy,  jossa  tiedot  tallennetaan 
pyörivän metallikiekon magneettiselle  pinnalle.  Nykyään yleistyvät myös SSD-
massamuistit,  joissa  tieto  tallennetaan  Flash-  tai  DRAM-muistiin.  Tutkimusten 
mukaan kiintolevy on yksi useimmin hajoavista osista tietokoneessa. /7/
Kiintolevyn  alttius  hajoamiselle  laskee  järjestelmän  luotettavuutta.  Tietojen 
säilymisen  varmistamiseksi  ja  luotettavuuden  lisäämiseksi,  tiedot  voidaan joko 
varmuuskopioida  tietoverkon  välityksellä  varmuuskopiopalvelimelle  tai  peilata 
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useammalle  kiintolevylle  käyttäen  RAID-tekniikkaa.  Tämä  kuitenkin  nostaa 
järjestelmän kustannuksia merkittävästi.
Mikäli  tällaisessa  järjestelmässä  päätteeseen  tulee  ongelmia,  vaatii  se  yleensä 
ylläpitäjän  siirtymisen  paikkaan,  jossa  pääte  sijaitsee.  Jos  pääte  sijaitsee 
esimerkiksi  toisella  puolella  kaupunkia,  kuluu  paikalle  siirtymiseen  aikaa  ja 
resursseja.
2.3.2  Päätepalvelinjärjestelmä
Päätepalvelinjärjestelmällä tarkoitetaan järjestelmää, joka muodostuu palvelimesta 
ja  yhdestä  tai  useammasta  kevyestä  päätetietokoneesta,  jotka  on  kytketty 
tietoliikenneverkon  välityksellä  päätepalvelimeen.  Päätteisiin  ei  asenneta 
paikallisesti  mitään  ohjelmistoja,  vaan  päätepalvelin  jakaa  tietoliikenneverkon 
välityksellä  päätteille  minimaalisen  käyttöjärjestelmän.  Tämä  käyttöjärjestelmä 
huolehtii  laitteiston  kanssa  kommunikoimisesta  sekä  yhteyden  ottamisesta 
päätepalvelimeen.  Saatuaan  yhteyden  päätepalvelimeen  se  avaa  päätteen 
kuvaruudulle  istunnon  graafiseen  työpöytäympäristöön  päätepalvelimella. 
Päätepalvelimelta siis syötetään päätteelle vain näytölle tuleva syöte ja päätteiltä 
lähetetään palvelimelle vain käyttäjän antamat syötteet näppäimistöltä ja hiireltä. 
Päätteiltä  käynnistetyt  ohjelmat  suoritetaan  palvelimella.
Kuva 1: Päätepalvelinjärjestelmän rakennemalli.
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Päätepalvelinjärjestelmä  toteutustapana  mahdollistaa  sen,  että  pääte  voi  olla 
hyvinkin  kevyt  laitteistoltaan.  Tällöin  voidaan  säästää  päätteiden  hankinta-  ja 
sähkökuluissa.
Päätteissä  ei  tarvitse  olla  omaa  massamuistia,  koska  ne  saavat 
tiedostojärjestelmänsä  päätepalvelimelta.  Tämän  ansiosta  päätteet  ovat 
hiljaisempia ja mekaanisesti luotettavampia.
Päätepalvelinjärjestelmän  haittapuolena  ovat  tietoliikenneverkon 
ylikuormituksesta  tai  vikaantumisesta  aiheutuvat  käyttöongelmat  sekä 
päätepalvelimen hajotessa, koko järjestelmän lamautuminen.
Päätepalvelinjärjestelmässä päätelaitteen varastaminen tai hajottaminen ei aiheuta 
tietoturvariskiä,  koska  tiedot  sijaitsevat  päätepalvelimella. 
Päätepalvelinjärjestelmässä  pitää  tietoturvallisuus  ottaa  silti  tarkoin  huomioon, 
koska  järjestelmässä  kaikki  käyttäjät  käyttävät  samaa  ympäristöä.  On  tarkoin 
selvitettävä, mitä käyttäjät pystyvät tekemään järjestelmässä.
2.3.3  Työpöytävirtuaalisointi
Työpöytävirtuaalisoinnissa  toteutustapa  on  lähes  vastaava  kuin 
päätepalvelinjärjestelmässä.  Järjestelmän  toteutusmallissa  on  palvelin,  johon 
päätelaitteet  ovat  yhteydessä  tietoverkon  välityksellä.  Eroavaisuutena  edellä 
mainittuun  päätepalvelinjärjestelmään  on  se,  että  työpöytävirtuaalisoinnissa 
jokainen  pääte  käynnistää  palvelimella  oman  virtuaalisoidun  tietokoneen. 
Virtuaalisoidulla  tietokoneella  tarkoitetaan  sitä,  että  tietokone  on  toteutettu 
ohjelmallisesti  toisen  tietokoneen  sisälle.  Päätepalvelinjärjestelmässä  jokainen 
pääte jakaa yhdessä saman palvelintietokoneen käyttöjärjestelmän.
Virtuaalisointi antaa päätepalvelinjärjestelmään verrattuna paremman tietoturvan, 
koska  päätteiden  käyttöympäristöt  ovat  erotettu  toisistaan.  Virtuaalisten 
tietokoneiden  käyttäminen  lisää  palvelimelle  kuormaa  jonkin  verran  enemmän 
kuin päätepalvelinjärjestelmä.
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2.3.4  Miksi valittiin päätepalvelinjärjestelmä
Pääasiallisena  syynä  päätepalvelinjärjestelmän  valinnalle  oli  sen  tuomat  edut 
muun muassa helpomman ylläpidettävyyden, kokonaiskustannusten ja paremman 
järjestelmän hallinnan osalta verrattuna paikallisasennettuun järjestelmään.
Työpöytävirtuaalisointiin  ei  vielä  työn  suunnittelun  aikana  löytynyt  yhtään 
riittävän  valmista  pohjaratkaisua,  josta  järjestelmää  olisi  voinut  lähteä 
kehittämään. Työpöytävirtuaalisoinnin edut päätepalvelinjärjestelmään verrattuna 
ovat  kuitenkin  niin  pienet,  että  nähtiin  projektin  onnistumisen  kannalta 
paremmaksi  ratkaisuksi  käyttää  LTSP-päätepalvelinjärjestelmää.  Lisäksi 
merkittävässä  osassa  oli  hyvät  puitteet  järjestelmän  pohjana  käytetyn  LTSP-
järjestelmän  osalta.  LTSP-järjestelmä  on  suhteellisen  kehittynyt  ja  hyvin 
suunniteltu päätepalvelinjärjestelmä.
2.4  Päätejärjestelmien historia
2.4.1  Keskustietokoneet ja Unix -käyttöjärjestelmät
Päätepalvelinjärjestelmät  eivät  ole  uusi  keksintö.  Ennen 1970-luvulla  alkanutta 
mikroprosessorien  valtakautta,  tietokoneet  olivat  kookkaita  ja  kalliita 
keskustietokonejärjestelmiä,  joita  käyttivät  pääasiassa  vain  isot  organisaatiot, 
suuryritykset ja yliopistot. Tunnettuja keskustietokoneita oli muun muassa DEC 
PDP- sekä IBM System/3 -minitietokoneet. 
Suuren kokonsa ja kalliin hintansa takia minitietokoneita hankittiin vain yksi ja 
niitä  käytettiin  halvemmilta  tyhmiltä  päätelaitteilta  sarjaliikenneväylän  tai 
modeemin välityksellä.  Päätteinä  käytettiin  kirjoituskoneelta  näyttäviä  paperille 
kirjoittavia  teletype-päätteitä.  Myöhemmin mikroprosessorin kehityksen jälkeen 
tulivat  kuvaputkinäytöllä  varustetut,  nykyistä  tietokonetta  muistuttavat, 
älykkäämmät tekstipäätteet kuten DEC VT100. 
Mikroprosessorin julkaisun jälkeen päätejärjestelmät eivät kadonneet minnekään. 
Syynä  tähän  oli  yritysten  yleisesti  käyttämät  Unix-käyttöjärjestelmät,  kuten 
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Hewlett-Packard  HP-UX,  Sun  Microsystems  SunOS  (myöhemmin  Solaris)  ja 
IBM AIX.
2.4.2  X Window System -ikkunointijärjestelmä
Vuonna 1984 Massachusettsin teknillinen korkeakoulu aloitti X Window System 
-ikkunointijärjestelmän  kehittämisen  Unixille.  Projektin  tarkoituksena  oli  luoda 
Unix-järjestelmille graafisen käyttöliittymän standardi. Rakenteeltaan X Window 
System suunniteltiin tietoverkkopohjaiseksi ja asiakas-palvelin-mallin mukaiseksi. 
Asiakas-palvelin-malli  tarkoittaa  sitä,  että  ikkunointijärjestelmä  jaettiin 
asiakasosaan,  jossa sijaitsivat  ajettavat  ohjelmat  ja palvelinosaan,  joka huolehti 
laitteiston  kanssa  kommunikoimisesta.  Tietoverkkopohjaisuudella  tarkoitetaan 
sitä, että asiakas- ja palvelinosat pystyttiin sijoittamaan eri tietokoneilla. /5/
1987  julkaistiin  X  Window  System  versio  11.  Tämä  versio  on  vielä  tänäkin 
päivänä käytössä oleva versio standardista, mutta järjestelmään on lisätty paljon 
erilaisia  laajennuksia,  kuten  esimerkiksi  AIGLX  ja  Xinerama.  AIGLX 
mahdollistaa  työpöydän  piirtämisen  OpenGL-grafiikkakiihdytyksen  avulla  ja 
Xinerama  mahdollistaa  työpöydän  laajentamisen  useammalle  kuin  yhdelle 
näytölle.
Kuva 2: X Window System-järjestelmän rakennemalli.
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2.4.3  X-päätteet
1990-luvulla  Unix-järjestelmiä  käytettiin  yleisesti  niin  kutsutuilta  x-päätteiltä 
(X-terminal). X-pääte nimitys tuli siitä, että niillä käytettiin Unix-palvelimen x-
ikkunointijärjestelmää. X-pääte suoritti pelkkää x-palvelinta ja asiakassovellukset 
suoritettiin Unix-palvelimella.
Syynä  x-päätteiden  käytölle  oli  tavoite  säästää  järjestelmän 
kokonaiskustannuksissa.  Täysiveriset  Unix-työasemat  ja  -palvelimet  maksoivat 
todella paljon, jolloin tuli halvemmaksi hankkia yksi Unix-tietokone ja x-päätteitä 
sen käyttämiseen.
X-päätteet  oli  rakenteeltaan  yksinkertaisia.  Ne  eivät  sisältäneet  ollenkaan 
kiintolevyä  ja  muistia  oli  vähän.  Tunnettuja  x-päätteiden  valmistajia  olivat 
Network Computing Devices, Tektronix ja Hewlett-Packard.
X-päätejärjestelmät vähenivät 1990-luvun jälkeen PC-tietokoneiden ja Microsoft 
Windows-järjestelmien yleistyessä.
2.5  Linux Terminal Server Project
2.5.1  Yleistä
Linux  Terminal  Server  Project  on  yhdysvaltalaisten  Jim  McQuillanin  ja  Ron 
Colcernian  vuonna  1999 aloittama  avoimen  lähdekoodin  projekti  GNU/Linux-
käyttöjärjestelmään  asennettavasta  päätepalvelinjärjestelmälisäosasta.  Projektin 
kehitysryhmään on sittemmin liittynyt useita muitakin henkilöitä ja organisaatioita 
ympäri  maailmaa.  Linux  Terminal  Server  Project  lyhennetään  pitkän  nimensä 
takia lyhenteeksi LTSP.
LTSP-päätepalvelinjärjestelmä  on  nykyään  mahdollista  toteuttaa  useissa  eri 
GNU/Linuxin  jakeluversiossa.  Suosituin  jakeluversio  LTSP-järjestelmän 
toteuttamiseen on tällä hetkellä Ubuntu. Ubuntusta on myös Edubuntu-laitos, joka 
on suunnattu kouluille. Edubuntussa on erilaisia kouluun soveltuvia sovelluksia 
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esiasennettuna  ja  lisäksi  LTSP-järjestelmän  käyttöönottoa  on  helpotettu. 
Kouluympäristöön  suunnatuista  LTSP-jakeluversioista  löytyy  myös  norjalainen 
Skolelinux,  joka on Debian GNU/Linux-pohjainen ja  käyttää  oletuksena KDE-
työpöytäympäristöä. Muita tunnettuja LTSP-järjestelmän sisältäviä jakeluversioita 
ovat  Centos-pohjainen  K12LTSP  ja  Novellin  OpenSUSE-jakeluversioon 
toteutettu kiwi-LTSP.
2.5.2  LTSP-järjestelmän toimintaperiaate
LTSP-järjestelmä  on  kehityshistoriansa  aikana  kokenut  paljon  muutoksia 
teknisessä toteutuksessaan, mutta keskeinen toimintaperiaate on kuitenkin pysynyt 
samana.  Järjestelmän  keskeinen  toimintaperiaate  pohjautuu 
verkkokäynnistystekniikan,  verkkotiedostojärjestelmien  ja  X  Window  system 
-ikkunointijärjestelmän yhdistelmään.
Päätteen käynnistysprosessi alkaa siitä, kun pääte lähtee hakemaan lähiverkosta 
PXE-merkittyjä DHCP-tarjouksia. DHCP-palvelin tarjoaa päätteelle IP-asetukset 
ja BOOTP-palvelu ilmoittaa pxelinux-esilatausohjelman sijainnin.
Pxelinux-esilatausohjelma  haetaan  TFTP-protokollan  avulla  TFTP-palvelimelta 
päätteen keskusmuistiin ja suoritetaan.
Pxelinux  sisältää  Linux-ytimen  ja  initramfs-tiedostojärjestelmän.  Pxelinux 
käynnistää  Linux-ytimen,  joka  aloittaa  laitteiston  tunnistamisen  ja  alustamisen. 
Linux-ytimen käynnistämisen jälkeen suoritetaan initramfs:stä init-prosessi, joka 
käynnistää tarvittavat käyttöjärjestelmän palvelut.
Init-prosessia käynnistää loppuvaiheessa LTSP-järjestelmän kaksi omaa palvelua, 
ltsp-client-setup ja ltsp-client-core. Ensimmäisenä niistä käynnistetään ltsp-client-
setup, joka konfiguroi järjestelmän ympäristöä asettamalla tulostimet, skannerit ja 
muut paikalliset laitteet. Toinen palvelu, ltsp-client-core, käynnistää pulseaudio-
äänipalvelimen  sekä  suorittaa  komentosarjan,  joka  käynnistää  x-palvelimen  ja 
graafisen  kirjautumisikkunan  (LDM).  Kun  käyttäjä  on  antanut  kelvollisen 
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käyttäjätunnuksensa ja salasanan, LDM ottaa SSH-yhteyden päätepalvelimeen ja 
käynnistää  istunnon  x-ikkunointijärjestelmään.
2.5.3  LTSP-järjestelmän vaatimukset
LTSP-päätejärjestelmä  vaatii  vähintään  kaksi  tietokonetta  ja  verkkokytkimen. 
Varsinaiset  laitteiston  vaatimukset  mitoitetaan  käyttöympäristön  ja 
käyttötarkoituksien mukaan.
2.5.4  Päätepalvelimen vaatimukset
Päätepalvelimen  mitoittaminen  on  tärkein  osa  järjestelmän  suunnittelussa. 
Ylimitoitettu palvelin nostaa järjestelmän kokonaiskuluja turhaan ja alimitoitettu 
palvelin haittaa järjestelmän palveluiden käytettävyyttä.
LTSP-päätepalvelimessa  keskusmuisti  on  tärkeimmässä  roolissa.  Muistia  voi 
kulua  suuria  määriä  kymmenien  käyttäjien  ajaessa  useita  sovelluksia 
Kuva 3: Päätteen käynnistysprosessi.
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päätepalvelimella.  Jos keskusmuisti  loppuu kesken, joutuu palvelin  käyttämään 
virtuaalista  keskusmuistia  (swap),  joka  sijaitsee  kiintolevyllä.  Virtuaalisen 
keskusmuistin  käyttö  hidastaa  olennaisesti  palvelimen  toimintaa,  koska 
kiintolevylle  kirjoittaminen  ja  lukeminen  on  keskusmuistiin  verrattuna  paljon 
hitaampaa.
LTSP-päätejärjestelmän  muistimäärän  mitoittamiseen  on  annettu  seuraava 
laskukaava:
256 Mt + (192Mt * suurin arvioitu yhtäaikainen käyttäjämäärä) Mt
Täten esimerkiksi 20 käyttäjän järjestelmässä keskusmuistia tulisi olla noin neljä 
gigatavua. /8/
Palvelimen  prosessorin  kannattaa  olla  tehokas,  jos  järjestelmässä  tullaan 
suorittamaan raskaita sovelluksia, kuten esimerkiksi kuvankäsittelyä tai selaamaan 
Internet-sivustoja,  jotka  sisältävät  Flash-  tai  Java-sisältöä.  Nykypäivän 
moniydinprosessorien  nopea kehitys  ja  niiden  yleistyminen kotityöasemissa  on 
ajanut  prosessorien  hinnat  niin  alas,  että  jo  melko  pienelläkin  investoinnilla 
saadaan  riittävän  tehokas  palvelin  muutamien  kymmenienkin  käyttäjien 
järjestelmään.
Levyjärjestelmä  kannattaa  toteuttaa  vähintään  tason  1  RAID-tekniikalla,  jossa 
kiintolevylle kirjoitettava data kirjoitetaan kahdelle kiintolevylle samalla kertaa. 
Tämä takaa  tietojen paremman säilymisen.  Mikäli  toinen kiintolevyistä  hajoaa, 
ovat tiedot tallessa toisella kiintolevyllä. Lisäksi datan lukunopeus paranee, koska 
tietoa voidaan lukea kahdelta kiintolevyltä samanaikaisesti.
2.5.5  Päätelaitteen vaatimukset
LTSP-järjestelmä  vaatii,  että  päätelaitteisto  tukee  verkkokäynnistystä.  LTSP-
järjestelmässä on mahdollista toteuttaa kolme erilaista päätetyyppiä.  Nämä ovat 
ohutpääte, raskaspääte ja hybridipääte (thin client, fat client, hybrid client).
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Ohutpäätteessä  kaikki  käyttäjän  sovellukset  suoritetaan  päätepalvelimella.  Itse 
pääte  huolehtii  vain  syötelaitteiden  ja  näytön  ohjaamisesta.  Ohutpäätteen 
alhaisesta kuormituksesta johtuen laitteistona voidaan käyttää esimerkiksi vanhoja 
käytöstä  poistettuja  työasemia,  joiden  suoritustehot  eivät  riitä  enää  normaaliin 
työpöytäkäyttöön.
Raskaspääte  on  verrattavissa  lähes  normaaliin  työpöytätietokoneeseen.  Pääte 
suorittaa kaikki käyttäjän sovellukset päätelaitteessa. Raskaspääte ei kuitenkaan 
tarvitse omaa kiintolevyä, koska se saa käyttöjärjestelmänsä ja levyjärjestelmänsä 
palvelimelta.  Samoin  myös  käyttäjän  kotihakemistoonsa  tallentamat  tiedostot 
tallentuvat päätepalvelimelle.
Raskaspäätteen laitteisto mitoitetaan käyttötarkoituksen mukaan. Jos tarkoitus on 
esimerkiksi suorittaa päätteellä videoeditointia, kannattaa päätteeseen valita hyvä 
näytönohjain, paljon muistia ja tehokas prosessori.
Hybridipääte  on  ohutpäätteen  ja  raskaspäätteen  välimaastosta.  Siinä  vain  osa 
sovelluksista suoritetaan paikallisesti. Hybridipääte soveltuu esimerkiksi Internet-
päätteeksi,  jossa  vain  Internet-selain  suoritetaan  päätteessä.  Internet-selain 
kannattaa  suorittaa  päätteessä,  koska  monet  nykypäivän  Internet-palvelut 
kuormittavat tietokonetta paljon.
Hyvä valinta päätelaitteeksi on Intel Atom-prosessoriarkkitehtuuriin pohjautuvat 
tietokoneet, koska ne ovat hiljaisia ja kuluttavat hyvin vähän virtaa. Silti niiden 
suorituskyky riittää jopa teräväpiirretyn videokuvan esittämiseen.
2.5.6  Tietoverkon vaatimukset
Tietoverkon  mitoituksessa  on  pääasiassa  valittavissa,  että  käytetäänkö  fast 
ethernet-  vai  gigabit  ethernet  -verkkoa.  Fast  ethernet  on  maksiminopeudeltaan 
100Mbps ja gigabit ethernet on maksiminopeudeltaan 1000Mbps. Jos käyttäjiä on 
yli 20 kappaletta, on suositeltavaa käyttää gigabit ethernet-tekniikkaa.
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2.5.7  LTSP-järjestelmän edut ja haitat
LTSP-järjestelmällä on hyvät sekä huonot ominaisuutensa.
LTSP-järjestelmän etuihin kuuluu:
• Järjestelmän matala kokonaishinta.
• Matalat ylläpitokustannukset.
• Avoin järjestelmä eli lisenssimaksuton.
• Järjestelmää on mahdollisuus muokata haluttaessa.
• Uusi pääte voidaan asentaa lähes ilman minkäänlaisia lisätoimenpiteitä.
• Päätteinä  voidaan  käyttää  vanhentuneita  ja/tai  suoritustehoiltaa  kevyitä 
tietokoneita.
• Pienitehoisten päätteiden ansiosta sähkönkulutus on vähäisempää.
• Järjestelmän keskitetty ylläpito ja hallinta.
• Koko järjestelmän varmennus on helppoa.
• Päätteiden parempi mekaaninen kestävyys kiintolevyn puuttumisen takia.
LTSP-järjestelmän haittoihin kuuluu:
• GNU/Linux eroaa useimmille tutusta Windowsista jonkin verran.
• Oppimiskynnys ylläpitäjälle voi olla suuri.
• Henkilöstön uudelleenkoulutus uuteen käyttöjärjestelmään.
• Kaikki Windows-sovellukset eivät toimi järjestelmässä.
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• USB-muistitikkujen luku ja kirjoitus vielä puutteellinen.
2.5.8  Tietoturva ja tietosuoja
Tämä osio kuvaa LTSP -päätejärjestelmän tietoturva- ja tietosuojaominaisuuksia. 
Kuvaus  pohjautuu  Ubuntu-käyttöjärjestelmään  asennettuun  LTSP-
päätepalvelinjärjestelmään,  johon  ei  ole  tehty  mitään  muutoksia  asennuksen 
jälkeen.
Tietoturvaan kannattaa  todella  panostaa  ja  siihen  liittyvät  riskit  kartoittaa  sekä 
eliminoida  varhaisessa  vaiheessa,  koska  tietoturva-aukkojen  ennenaikainen 
peittäminen  on  aina  helpompaa  ja  halvempaa  kuin  niiden  jälkeenpäin 
korjaaminen.
Viestintävirasto määrittelee tietoturvan seuraavasti:
”Tietoturvallisuudella  tarkoitetaan  tietojen,  järjestelmien  ja  palvelujen 
suojaamista sekä normaali- että poikkeusoloissa hallinnollisten ja teknisten 
toimenpiteiden  avulla.  Tietoturvallisuus  rakentuu  tiedon  kolmen 
ominaisuuden  –  luottamuksellisuuden,  eheyden  ja  käytettävyyden  – 
turvaamisesta.
Luottamuksellisuus tarkoittaa  sitä,  että  tiedot,  järjestelmät  ja  palvelut 
ovat  vain  niihin  oikeutettujen  saatavissa  eikä  niitä  luvatta  paljasteta  tai 
muutoin saateta sivullisten tietoon.
Eheys tarkoittaa sitä, etteivät tiedot, järjestelmät tai palvelut ole laitteisto- 
tai ohjelmistovikojen, luonnontapahtumien tai oikeudettoman inhimillisen 
toiminnan seurauksena muuttuneet tai tuhoutuneet.
Käytettävyys tarkoittaa  sitä,  että  tiedot,  järjestelmät  ja  palvelut  ovat 
tarvittaessa niihin oikeutettujen esteettä hyödynnettävissä.” /9/
LTSP-järjestelmän tietoturvallisuus on mielestäni kiitettävä. Tähän merkittävästi 
vaikuttaa päätejärjestelmän alta löytyvä GNU/Linux-käyttöjärjestelmä.
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GNU/Linux on tunnettu tietoturvallisena käyttöjärjestelmänä ja siitä, että sille on 
hyvin  vähän  olemassa  haittaohjelmia.  Pääasiallinen  syy  GNU/Linuxin 
tietoturvallisuuteen  on  sen  Unix-käyttöjärjestelmistä  perityissä  juurissa  sekä 
käyttäjäoikeuksien  hallinnassa  ja  käyttäjäoikeuksiin  pohjautuvassa 
tiedostojärjestelmässä.  GNU/Linux-käyttöjärjestelmässä  peruskäyttäjällä  ei  ole 
oikeuksia  muuttaa  mitään  järjestelmän  toimintaan  vaikuttavia  asetustiedostoja. 
Peruskäyttäjällä  ei  myöskään  ole  oikeuksia  asentaa  uusia  sovelluksia 
järjestelmään. Täten haittaohjelmien asennus ei voi onnistua. Ohjelmia voidaan 
asentaa  ja  konfiguroida  vain  järjestelmään  pääkäyttäjänä  tai  väliaikaisilla 
pääkäyttäjän oikeuksilla.
On  suositeltavaa,  että  ohjelmat  asennetaan  jakeluversion  julkaisijan  virallisista 
ohjelmalähteistä,  joissa  ohjelmat  on  testattuja  ja  luotettavia.  Epävirallisia 
ohjelmalähteitä ei ole suositeltavaa käyttää, koska testauksista ei ole varmuutta.
LTSP-järjestelmässä päätteessä ei ole omaa massamuistia, vaan kaikki sovellukset 
voidaan ajaa päätepalvelimella. Tällä eliminoidaan se riski, että mitään tietoja tai 
palveluita ei menetetä, mikäli pääte varastetaan tai hajotetaan. Uusi pääte voidaan 
asentaa vanhan tilalle hyvin nopeasti ja tiedot ovat tallessa päätepalvelimella, joka 
voidaan, ja kannattaa, yleensä sijoittaa hyvin lukittuun ja valvottuun tilaan.
Tietoturvapäivitysten  ja  varmistusten  ajaminen  voidaan  LTSP-järjestelmässä 
helposti  automatisoida,  koska  koko  järjestelmän  toiminnallisuus  on  samassa 
tietokoneessa.  Ohjelmisto-  ja  tietoturvapäivitykset  on  helppo  automatisoida 
tehtävien ajastuspalvelulla (Cron).
Ubuntussa  on  käytössä  Apparmor-tietoturvamoduuli.  Moduulin  tarkoitus  on 
suojata  käyttöjärjestelmäydintä  ja  järjestelmässä  ajettavia  sovelluksia 
väärinkäytöksiltä  niille  laadituilla  käyttöprofiileilla.  Profiilissa  kuvataan,  mitä 
resursseja sovellus tai järjestelmäpalvelu voi käyttää ja minkälaisia oikeuksia sillä 
on järjestelmässä.  Profiilit voidaan asettaa tilaan, jossa Apparmor joko merkitsee 
vain  tapahtumalokiin  tapahtuneet  poikkeamat  profiilista,  mutta  ei  estä 
poikkeamaa, tai sitten tilaan, jossa poikkeamat kirjataan ja myös estetään.
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Internet-selain kannattaa jokaisessa tietokoneessa pitää uusimpana mahdollisena 
versiona.  Tämä  pätee  myös  GNU/Linux-järjestelmiin.  Nykypäivän  Internet-
selaimet  ovat  rakenteeltaan  laajoja  kokonaisuuksia  ja  niistä  löydetään 
ohjelmointivirheitä  lähes  päivittäin.  Tällaiset  ohjelmointivirheet  ovat  usein 
tietoturvariskejä ja virheitä hyväksi käyttäviä sivustoja löytyy Internetistä useita. 
Selainten  kehittäjät  tekevät  parhaansa,  että  virheet  korjataan  nopeasti,  ja  siksi 
muun muassa Ubuntussa selaimeen tulee päivityksiä muita ohjelmia useammin.
LTSP-järjestelmässä  voidaan  jokaiselle  käyttäjälle  luoda oma henkilökohtainen 
käyttäjätili, jolla käyttäjä voi kirjautua järjestelmään. Täten jokaisella käyttäjällä 
on oma kotihakemisto, johon hän voi tallentaa tiedostonsa. Tämä ei kuitenkaan 
takaa,  että  kotihakemistoon  eivät  muut  käyttäjät  pääsisi.  Ubuntussa  uuden 
käyttäjän  kotihakemisto  luodaan  oletuksena  suojauksilla,  jotka  antavat  muille 
käyttäjille  lukuoikeudet  hakemistoon.  Suojaus  kannattaa  vaihtaa  niin,  että 
hakemistoon annetaan luku- ja kirjoitusoikeudet vain hakemiston omistajalle.
LTSP-järjestelmässä  päätteillä  on  mahdollista  käyttää  muistitikkua  tiedostojen 
siirtämiseen  ja  tallentamiseen.  Tämä  ei  Linux-järjestelmissä  ole  riski 
haittaohjelmien osalta. Kuitenkin tietoturvariski piilee siinä, että muistitikku antaa 
käyttäjälle  mahdollisuuden  ajaa  muistitikulta  käyttäjän  omia  ohjelmia,  joista 
jotkin voivat olla haitallisia tai sääntöjen vastaisia. Tällaisia voisi esimerkiksi olla 
erilaiset BitTorrent-latausohjelmat, jotka mahdollistavat piratismin ja tietoverkon 
ylikuormittamisen.  Haitallisimpia  esimerkkitapauksia  voisi  kuitenkin  olla 
verkkoliikenteen  kaappaukseen  tarkoitetut  sovellukset.  Tällaisilla  ohjelmilla 
osaava  henkilö  voi  etsiä  suojaamattomasta  verkkoliikenteestä  ihmisten 
henkilökohtaisia tietoja.
2.5.9  Tulevaisuus
LTSP:tä  on kehitetty  nyt  vähän yli  10 vuotta,  mutta  silti  siinä on vielä  paljon 
puutteita  ja  kehitettävää.  Onneksi  LTSP:n  kehittäjät  ovat  kiitettävän  aktiivisia 
projektin kanssa ja uusia ominaisuuksia tulee nopean tahtiin.
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Yksi  mielestäni  tarpeellinen  ominaisuus  LTSP:stä  puuttuu  vielä.  LTSP  on 
suurimmaksi  osaksi  komentoriviltä  hallinnoitava  järjestelmä.  Kaikki  päätteiden 
verkkoasetuksista  päätepakettien  muokkaamiseen  joudutaan  tekemään 
komentoriviltä käsin. Tämä on kokeneelle Linux-ylläpitäjälle arkipäivää ja lähes 
vaatimus, mutta uudelle Linux-ylläpitäjälle tämä voi olla suurikin oppimiskynnys 
ja  merkittävä  kriteeri  järjestelmävalintoja  tehdessä.  Selkeä  graafinen 
hallintajärjestelmä  olisi  LTSP:ssä  tarpeellinen.  Tämän  tapainen 
hallintakäyttöliittymä  periaatteessa  löytyy,  mutta  se  kuuluu  erilliseen  LTSP-
Cluster -pakettiin. LTSP-Cluster on muokattu versio LTSP:stä, joka on suunnattu 
hyvin  suurille  päätejärjestelmille.  Toivoisin  tulevaisuudessa  näkeväni  LTSP-
Cluster ja LTSP yhdistettynä samassa paketissa.
Gnome-työpöytäympäristön työpöytäprofiilien muokkaaminen on vielä haastavaa 
ja monimutkaista. Tämän työn helpottamiseen on ollut kehityksessä muun muassa 
Sabayon-sovellus,  jolla  muutokset  tehdään  graafisella  käyttöliittymällä.  Omien 
käyttökokemuksien ja testauksien perusteella Sabayon on kuitenkin vielä todella 
epävakaa käytettäväksi.
LTSP:n dokumentointi ja ohjeistus on melko kiitettävällä tasolla, mutta asioita on 
joutunut  etsimään  Internetistä  ja  kyselemään  LTSP-käyttäjien 
keskustelupalstoilta.  Tieto  on  siis  vielä  aika  hajallaan  pitkin  Internetiä,  ja 
toivottavasti jossain vaiheessa saataisiin aikaan kattava keskitetty dokumentaatio. 
LTSP:stä ei myöskään ole vielä kirjoitettu minkäänlaisia kirjoja. 
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3  VAATIMUSMÄÄRITTELY
Asiakkaan vaatimusten täyttäminen on jokaisen projektin ja kehitettävän tuotteen 
päätavoite,  ja  tavoitteen  varmistamiseksi  tulisi  vaatimukset  määritellä  ja 
priorisoida työn alkuvaiheessa tarkoin. Hyvin määriteltyä projektia voidaan lähteä 
suunnittelemaan ja toteuttamaan niin, että välttämättömät ominaisuudet saadaan 
toteutettua  tuotteen  ensimmäiseen  versioon.  Vähemmän  kriittiset  vaatimukset 
voidaan siirtää seuraavaan versioon, jos aikataulu sen vaatii.  /1/
Tässä  projektissa  vaatimukset  jaettiin  toiminnallisiin  ja  ei-toiminnallisiin 
vaatimuksiin. Jokaiselle vaatimukselle on annettu viitetunnus ja prioriteettiluku. 
Vaatimukset on priorisoitu niin, että vaatimukselle annettu numero kertoo, miten 
tärkeä vaatimus on projektin tavoitteiden ja onnistumisen kannalta.  Taulukko 1. 
kuvaa  vaatimusten  prioriteettilukujen  tarkan  tarkoituksen.  Taulukko  2.  kuvaa 
järjestelmän  toiminnalliset  vaatimukset.  Toiminnalliset  vaatimukset  kuvaavat 
miten  järjestelmän  tulee  toimia  ja  mitä  järjestelmällä  täytyy  pystyä  tekemään. 
Taulukko  3.  kuvaa  järjestelmän  ei-toiminnalliset  vaatimukset.  Ei-toiminnallisia 
vaatimuksia  ovat  laatu-  ja  resurssivaatimukset.  Laadullisia  vaatimuksia  ovat 
esimerkiksi  käytettävyys,  suorituskyky,  turvallisuus,  siirrettävyys, 
uudelleenkäytettävyys  sekä  ylläpidettävyys.  /2/
Taulukko 1. Vaatimusprioriteettien määrittely
Prioriteetti Määritelmä
1 Vaatimus on välttämätön. Ilman kyseistä vaatimusta tuote ei vastaa 
tavoitteita.
2 Vaatimus  on  tärkeä.  Vaatimuksen  puuttuminen  vaikuttaa 
tavoitteisiin merkittävästi.
3 Vaatimus  ei  kuulu  perustoiminnallisuuteen.  Vaatimus  voidaan 
toteuttaa myöhemmin.
4 Vaatimusta ei priorisoida.
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3.1  Toiminnalliset vaatimukset
Taulukko 2. Järjestelmän toiminnalliset vaatimukset
Viite Kuvaus Prioriteetti
V1 Kirjaston  asiakas  pystyy  kirjautumaan  päätteelle 
henkilökohtaisella kirjastokortin tunnusluvulla.
1
V2 Kirjaston  asiakas  pystyy  kirjautumaan  päätteelle 
väliaikaistunnuksella.
2
V3 Ylläpitäjällä  on  käytettävissä  valvontatyökalut  Internet-
liikenteen ja päätteiden käytön tarkkailuun.
2
V4 Asiakas pystyy vaihtamaan päätteen käyttöliittymän kielen. 
Vaihtoehtoina tulee olla suomi, ruotsi ja englanti.
1
V5 Järjestelmässä  on  toteutettuna  nettipääteprofiili  Internetin 
selailuun ja toimisto-ohjelmistojen käyttöön.
1
V6 Järjestelmässä  on  toteutettuna  kioskityyppinen 
tiedonhakupääteprofiili kirjaston teoskokoelmien selailuun.
2
V7 Järjestelmässä  on  toteutettuna  lehtipääteprofiili  sähköisten 
sanomalehtien selailuun.
2
V8 Järjestelmässä voidaan käyttää Naxos-musiikkikirjastoa. 2
V9 Järjestelmässä voidaan käyttää Epress-sanomalehtipalvelua. 2
V10 Järjestelmässä  voidaan  käyttää  Pressdisplay-
sanomalehtipalvelua.
2
V11 Ylläpitäjällä on mahdollisuus vaihtaa päätteen profiilityyppiä 
konekohtaisesti.
2
V12 Uusi pääte voidaan lisätä järjestelmään verkkokortin MAC-
osoitteen perusteella.
2
V13 Tulostukset  on  hallittavissa  ja  tulostettavista  sivuista 
suoritetaan maksu ennen tulostusta.
2
V14 Järjestelmässä on konekohtainen käyttöaikojen rajoitus. 2
V15 Järjestelmä kertoo ilmoituksella, kun päätteen käyttöaika on 
loppumassa  ja  asiakas  kirjataan  automaattisesti  ulos,  kun 
aika on loppunut.
2
V16 Järjestelmässä  on  selainpohjainen  ajanvarausjärjestelmä, 
jolla asiakas voi varata tietyn päätteen tietyltä aikaväliltä.
3
V17 Jos  asiakas  ei  tule  käyttämään  varaamaansa  aikaa,  pääte 
vapautuu muiden asiakkaiden käytettäväksi.
3
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3.2  Ei-toiminnalliset vaatimukset
Taulukko 3. Järjestelmän ei-toiminnalliset vaatimukset
Viite Kuvaus Prioriteetti
V18 Järjestelmä on toteutettu avoimilla ohjelmistoilla. 4
V19 Nettipäätteillä  on  käytettävissä  toimisto-ohjelmistot,  pdf-
lukija, Internet-selain, kuvankäsittelyohjelma, mediasoitin ja 
tiedostojen pakkausohjelma.
2
V20 Järjestelmä  sisältää  välityspalvelimen,  joka  mahdollistaa 
verkkoliikenteen  rajoittamisen,  suodatuksen  ja  käyttölokin 
keruun.
2
V21 Tulostin on määriteltävissä päätekohtaisesti. 2
V22 Päätteen  työpöydän  ulkoasu  on muokattu  kirjaston  omalla 
teemalla.
2
V23 Järjestelmä  on  yhteensopiva  USB-laitteiden  kanssa. 
Esimerkiksi muistitikut.
2
V24 Tietoturva huomioitu suunnittelussa. 1
V25 Kirjaston  vanhojen  asiakastietokoneiden  käyttö  kevyt 
päätteinä.
3
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4  TOIMINNALLINEN MÄÄRITTELY
Toiminnallisuuden  määrittely  on  ohjelmiston  suunnittelussa  yksi  tärkeimpiä 
vaiheita.  Toiminnallisen  määrittelyn  tarkoituksena  on  kuvata  mahdollisimman 
tarkasti, mitä toteutettavalla järjestelmällä pitää pystyä tekemään, että se täyttää 
vaatimukset.  Vaatimusmäärittelyssä  kuvattujen  toiminnallisista  ja  ei-
toiminnallisista  vaatimusten  pohjalta  määritellään  ja  kuvataan  järjestelmän 
toiminnallisuudet.
Toimintojen  kuvauksen  lopussa  on  kerrottu,  mitä  vaatimus  määrittelyn 
vaatimuksia  toiminnallisuus  toteuttaa.  Järjestelmän  teknistä  toteutusta  ei  tässä 
osiossa kuvata.
4.1  Ympäristö ja käyttäjät
4.1.1  Ympäristö
Järjestelmän  ympäristö  sisältää  päätepalvelimen,  välityspalvelimen, 
hallintapalvelimen sekä päätteitä. Järjestelmä tulee toimimaan kirjaston sisäisessä 
lähiverkossa.  Kirjaston  eri  yksiköiden  päätteet  ovat  kytkettyinä  samaan 
lähiverkkoon. Päätteet ovat yhteydessä Internetiin välityspalvelimen kautta.
Hallinta-  ja valvontajärjestelmiin on pääsy vain henkilökunnalla,  ylläpitäjillä ja 
tuotteen toimittajalla. Hallinta- ja valvontajärjestelmät on toteutettu webpohjaisina 
eli  niitä  voidaan  käyttää  Internet-selaimella  mistä  tahansa  tietokoneelta 
kirjastossa.  Hallinta-  ja  valvontapalvelut  on  suojattu  tunnistautumisella. 
Henkilökunnalle ja ylläpidolle luodaan omat tunnukset palveluihin.
4.1.2  Käyttäjä: Kirjaston asiakas
Kirjaston  asiakkaat  ovat  järjestelmän  pääasiallisia  käyttäjiä.  Asiakas  kirjautuu 
päätteelle  oman  kirjastokorttinsa  lukusarjalla  tai  luodulla  väliaikaistunnuksella. 
Tiedonhakupäätteillä  tai  lehtipäätteellä  kirjautumista  ei  käyttäjältä  vaadita. 
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Asiakas  käyttää  päätteitä  haluamiinsa  aktiviteetteihin  kirjaston  sääntöjen  ja 
päätteen käyttötarkoituksen rajoissa.
4.1.3  Käyttäjä: Kirjaston henkilökunta
Kirjaston henkilökuntaan kuuluu kirjastonhoitajat. Henkilökunta auttaa ja neuvoo 
asiakasta päätteiden käytössä, jos asiakkaalla on ongelmia asiakaspäätteen kanssa. 
Henkilökunnan tehtävänä on luoda asiakkaille vierastunnukset ja lisätä asiakkaan 
ostamat sivut tulostustilitysjärjestelmään käyttäjän saldotilille, jos asiakas haluaa 
tulostaa  tulostimella  ja  ostaa  tulostesivuja.  Henkilökunta  kertoo  asiakkaalle, 
paljonko  hänellä  on  tulostussaldoa  tai  paljonko  hän  on  tulostanut,  jos  asiakas 
haluaa  tämän  tietää.  Henkilökunnan  tehtävänä  on  ilmoittaa  ylläpidolle,  mikäli 
jokin pääte  on mennyt  rikki  tai  ei  toimi  kunnolla.  Henkilökunta  myös välittää 
asiakkaiden antamat palautteet asiakaspäätteistä ylläpidolle.
4.1.4  Käyttäjä: Kirjaston tietojärjestelmien ylläpitäjä
Kirjaston tietojärjestelmien ylläpitäjiin  kuuluu henkilöt,  joiden tehtäviin kuuluu 
päätteiden ja niiden oheislaitteiden mekaaniset huoltotehtävät. Ylläpidon tehtäviin 
kuuluu  uusien  päätteiden  ja  niiden  oheislaitteiden  asennus  järjestelmään.  Jos 
henkilökunta  saa  kirjaston  asiakkailta  palautetta  asiakaspäätteistä,  välitetään 
palaute ylläpitäjälle, jonka tehtävänä on analysoida palaute ja tehdä toimenpiteet 
sen mukaan. Ylläpitäjä valvoo, että järjestelmä toimii kunnolla. Ylläpitäjä ottaa 
järjestelmän  toimittajaan  yhteyttä,  mikäli  järjestelmässä  ilmenee  vika  tai 
ohjelmointivirheitä, ja toimittaja korjaa vian tai neuvoo vian korjauksessa.
4.1.5  Käyttäjä: Järjestelmän toimittaja
Toimittaja vastaa toimitetun järjestelmän laadusta. Jos kirjaston tietojärjestelmien 
ylläpitäjä havaitsee järjestelmässä ongelmia, joita hän itse ei pysty selvittämään, 
ilmoittaa  hän  ongelmasta  tuotteen  toimittajalle  ja  toimittaja  neuvoo  ongelman 
korjauksessa  tai  korjaa  ongelman  asiakkaalle.  Mikäli  järjestelmässä  on 
ohjelmointivirhe,  ylläpitäjä  ilmoittaa  virheestä  toimittajalle  ja  toimittaja  kirjaa 
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virheen  virheraportointijärjestelmään.  Virheestä  riippuen,  se  korjataan  joko 
tuotteen seuraavaan versioon tai kriittisissä tapauksissa virhe etsitään ja korjataan 
ensin  testiympäristössä  ja  onnistuneen  testauksen  jälkeen  virhe  korjataan 
asiakkaan järjestelmässä.
4.2  Toiminnot
4.2.1  Päätteelle kirjautuminen kirjastokortilla
Työn tärkeimpiä vaatimuksia oli,  että kirjaston asiakkaat pystyvät kirjautumaan 
päätteille  kirjastokortin  lukusarjaa  käyttäen.  Suurimmalla  osalla  kirjaston 
asiakkaista on oma henkilökohtainen kirjastokortti,  jolla voidaan lainata teoksia 
kirjastosta,  mutta  tämän  lisäksi  kirjastokortilla  voidaan  kirjautua  kirjaston 
verkkopalveluihin.  Kaupunginkirjasto  halusi,  että  myös  asiakaspäätteelle 
pystyttäisiin kirjautumaan kirjastokortin avulla.
Toiminto toteutetaan siten, että käyttäjä syöttää kirjastokortin takana olevan 905-
alkuisen lukusarjan kirjautumisikkunan käyttäjä-kenttään. Tunnuksen syöttämisen 
jälkeen  käyttäjä  hyväksyy  tunnuksen  enter-painikkeella,  jonka  jälkeen  häneltä 
kysytään  salasanaa.  Salasana-kenttään  käyttäjä  syöttää  oman  henkilökohtaisen 
PIN-tunnuksensa. Jos käyttäjän tunnuksessa on kirjaimia, hänen tulee kirjoittaa ne 
pienellä.  Tämä  toiminto  toteuttaa  vaatimuksen  V1.
Kuva 4: Kirjastokortin takaosa ja tunnusluku.
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4.2.2  Päätteelle kirjautuminen väliaikaistunnuksilla
Kirjastossa  vierailee  myös  asiakkaita,  joilla  ei  ole  kyseiseen  kirjastoon 
kirjastokorttia.  Vaasan  kaupunginkirjasto  halusi  tarjota  asiakaspäätteiden 
käyttömahdollisuuden  myös  tällaisille  asiakkaille.  Vaatimuksena  oli  kuitenkin, 
että nämäkin käyttäjät kirjautuvat päätteille jollain tavalla.
Tämä ominaisuus toteutetaan siten, että asiakas pyytää henkilökunnalta tunnuksen 
ja  henkilökunnan  jäsen  luo  hänelle  tunnuksen  webpohjaisessa 
hallintajärjestelmässä.  Järjestelmä  tulostaa  tunnuksen  tiedot  kuittikirjoittimella 
asiakkaalle. 
Väliaikaisella tunnuksella on määrätty käyttöaika, joka kuluu, kun tunnuksella on 
kirjauduttu  päätteelle.  Jos  päätteellä  on  esimerkiksi  kahden  tunnin 
käyttöaikarajoitus  ja  väliaikaistunnuksella  puoli  tuntia,  voi  väliaikaistunnus 
käyttää  päätettä  vain  30  minuuttia  eikä  kahta  tuntia.  Väliaikainen  tunnus 
mitätöityy päivän lopussa, jonka jälkeen sillä ei enää pysty kirjautumaan. Tämä 
toiminto toteuttaa vaatimuksen V2.
4.2.3  Nettipääteprofiili
Suurin osa kirjaston tietokonejärjestelmää käyttävistä asiakkaista tulee kirjastoon 
selaamaan  Internetiä.  Järjestelmään  haluttiin  päätetyyppi,  joka  vastaa  lähes 
normaalia  työasemaa.  Nettipäätteelle  kirjaudutaan kirjastokortin  takana olevalla 
lukusarjalla tai väliaikaistunnuksilla. Päätteellä on käytettävissä ainakin Firefox-
selain,  OpenOffice  toimisto-ohjelmisto,  Gimp  kuvankäsittelysovellus,  Evince 
PDF-dokumenttien  katselin,  Rhythmbox-mediasoitin  ja  File-roller 
tiedostonpakkaussovellus.  Firefox-selain  asennetaan  paikalliseksi  eli  sovellus 
suoritetaan  päätteessä.  Päätteen  käyttöliittymän  valikoista  on  konfiguroitu  pois 
asetus-  ja  ylläpitovalikot.  Päätteen  Internet-liikenne  konfiguroidaan  kulkemaan 
välityspalvelin kautta. Tämä toiminto toteuttaa vaatimukset V1, V2, V4, V8, V19, 
V20.
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4.2.4  Tiedonhakupääteprofiili
Vaasan kaupunginkirjastolla  on  käytössään  monia  kokoelmatietokantoja,  mutta 
kaupunginkirjaston  omaa  teoskokoelmaa  selataan  Venny-
verkkokirjastopalvelulla.  Vennystä  käyttäjä  pystyy  kokoelmahakujen  lisäksi 
tarkistamaan omat lainaukset, yhteystiedot ja lainaussakot. Yhtenä vaatimuksista 
oli  tiedonhakupäätteet,  joilta  kirjaston  asiakas  pystyy  selaamaan  Venny-
verkkokirjastoa.
Tiedonhakupääte  toteutetaan  kioskityyppisenä  päätteenä,  jolla  pystytään 
ainoastaan  selaamaan  Vennyä.  Käyttäjältä  estetään  verkkokirjastojärjestelmään 
kirjautuminen, koska ei voida varmistua, että käyttäjä ei jätä tietojaan seuraavan 
käyttäjän nähtäväksi.
Käyttöliittymä  toteutetaan  fullscreen-tilassa  ajettavana  Internet-selaimena. 
Selaimen valikot poistetaan ja pääsy muille sivustoille estetään välityspalvelimen 
pääsylistoilla (ACL). Toiminto toteuttaa vaatimukset V6, V24.
4.2.5  Lehtipääteprofiili
Vaasan  kaupunginkirjasto  halusi  järjestelmään  pelkästään  sähköisten 
sanomalehtipalvelujen  käyttöön  tarkoitettuja  päätteitä.  Kaupunginkirjastolla  on 
käytössään  kaksi  Internet-pohjaista  sanomalehtipalvelua.  Ensimmäinen  on 
suomalainen ePress, joka sisältää vain kotimaisia sanomalehtiä. Toinen palvelu on 
Pressdisplay,  joka  on  kanadalaisen  NewspaperDirect  Inc-yrityksen  toteuttama 
tuote. Pressdisplay on kansainvälinen ja sisältää lehtiä monista eri maista.
Molemmat  palvelut  ovat  Internet-pohjaisia  eli  niiden  käyttäminen  tapahtuu 
Internet-selaimella  Internetissä.  Käyttö on rajoitettu  Vaasan kaupunginkirjaston 
IP-osoitteisiin.
Käyttöliittymä toteutetaan yksinkertaistettuna työpöytäympäristönä.  Päätteelle ei 
tarvitse  kirjautua.  Työpöydällä  on  kuvakkeet  edellä  mainittuihin 
sanomalehtipalveluihin,  käyttöliittymän  kielen  vaihtamiseen  ja  istunnon 
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sulkemiseen.  Selaimen valikot  poistetaan.  Tämä toiminto  toteuttaa  vaatimukset 
V4,V7, V9,V10, V24.
4.2.6  Päätteiden käyttöaikojen rajoittaminen
Kirjastolla on päivittäin asiakkaita moninkertaisesti koneiden määrään verrattuna. 
Järjestelmään  vaadittiin  ominaisuus,  jolla  pystytään  rajoittamaan  yksittäisen 
asiakkaan käyttämää aikaa päätteellä. Täten mahdollisimman moni asiakas pääsee 
käyttämään päätteitä päivän aikana.
Nettipäätteen käyttäjälle näytetään työpöydän oikeassa alareunassa selkeä laskuri, 
joka ilmoittaa kuinka paljon käyttäjällä on aikaa jäljellä päätteellä. Kun käyttöaika 
on  loppumassa  varoitetaan  käyttäjää  ilmoitusdialogilla  ja  kun  aika  on  loppu 
käyttäjä kirjataan automaattisesti ulos päätteeltä. Käyttöajan loppumisen jälkeen 
käyttäjällä on määrätyn mittainen jäähyaika jolloin hän ei voi kirjautua päätteelle 
uudestaan. Toiminto toteuttaa vaatimukset V14,V15.
4.2.7  Tulostuksen hallinta ja tulosteiden prepaid-tilitys
Vaasan  kaupunginkirjastolla  oli  tulostimia  lähes  jokaisella  osastolla  ja 
lähikirjastolla.  He halusivat  antaa asiakkailleen mahdollisuuden tulostaa sivuja. 
Kirjasto halusi lisäksi, että asiakkaat maksavat tulostamistaan sivuista.
Asiakas ostaa tulostettavat sivut etukäteen kertomalla henkilökunnalle haluamansa 
sivumäärän.  Henkilökunta  kertoo,  paljonko  sivut  maksavat  ja  asiakas  maksaa 
summan.  Tämän  jälkeen  henkilökunta  kirjoittaa  asiakkaan  kirjastokortin 
lukusarjan  webpohjaiseen  tulostuksentilitysjärjestelmään  kirjastokortin  numero-
nimiseen  tekstikenttään  ja  hyväksyy  enter-painikkeella.  Tämän  jälkeen  hän 
valitsee  lisää  saldoa  -painikkeen  ja  valitsee  vetovalikosta  maksetun  summan. 
Saldon  lisäys  hyväksytään  Lisää-painikkeella.  Tämä  toiminto  toteuttaa 
vaatimuksen V13.
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4.2.8  Tulostimen määritteleminen päätteelle
Päätteen  oletustulostin  määritellään  konfigurointitiedostoon  ja  oikea  tulostin 
asetetaan  käyttäjän  kirjautuessa  järjestelmään.  Päätteellä  on  oikea  tulostin 
valittuna  silloin,  kun  käyttäjä  tulostaa,  eikä  hänen  tarvitse  itse  valita  oikeaa 
tulostinta.  Muita tulostimia ei piiloteta eikä käyttöä estetä. Tästä ei ole haittaa, 
koska  tulostus  on  maksullista,  jolloin  ilkivaltaa  tai  väärinkäyttöä  ei 
todennäköisesti ilmene. Toiminto toteuttaa vaatimuksen V21.
4.2.9  Laitteiston valvontajärjestelmät
Isossa  järjestelmässä  jokaisen  laitteen  toiminnan  valvominen  erikseen  vaatisi 
liikaa  resursseja.  Tähän  on  kehitetty  järjestelmiä,  joilla  valvonta  voidaan 
automatisoida ja keskittää.
Ylläpitäjällä  on  hallinta-  ja  valvontapalvelimella  ohjelmistot,  joilla  pystytään 
keskitetysti  Internet-selaimesta  seuraamaan  ja  valvomaan  järjestelmän  jokaisen 
päätteen ja palvelimen toimintaa. Tämä toiminto toteuttaa vaatimuksen V3.
4.2.10  Käyttöliittymän kielenvaihto
Vaasan on monikielinen kaupunki ja kaupunginkirjastossa käy myös asiakkaita, 
jotka eivät puhu äidinkielenään suomea. Yhtenä vaatimuksena järjestelmälle oli 
mahdollisuus käyttöliittymän kielen vaihtamiseen.
Käyttäjä  pystyy  nettipäätteellä  vaihtamaan  käyttöliittymän  kielen 
kirjautumisikkunassa  ennen  kirjautumista  järjestelmään.  Lehtipäätteillä  on 
työpöydällä  kuvakkeet  käyttöliittymän  kielen  vaihtamiseen.  Tiedonhakupääte 
käyttää verkkokirjaston kieliominaisuuksia.  Kielivaihtoehtoina tulee olla suomi, 
ruotsi ja englanti. Toiminto toteuttaa vaatimuksen V4.
4.2.11  Pääteprofiilin vaihtaminen
Päätteen  käyttöprofiili  on  ylläpitäjän  toimesta  vaihdettavissa  nettipäätteeksi, 
tiedonhakupäätteeksi tai lehtipäätteeksi. Toiminto toteuttaa vaatimuksen V11.
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4.2.12  Uuden päätteen lisääminen MAC-osoitteen perusteella.
Järjestelmään  voidaan  lisätä  uusi  pääte  vain  määrittelemällä  ensin  DHCP-
palveluun päätteen MAC-osoitteelle IP-osoite ja käytettävä pääteprofiili. Toiminto 
toteuttaa vaatimukset V11, V12.
4.3  Muut ominaisuudet
4.3.1  Kirjaston oma teema
Nettipäätteellä  on  kirjaston  oma  taustakuva  työpöytäympäristössä  sekä 
kirjautumisikkunassa.  Lehtipäätteellä  on  kirjaston  oma  taustakuva 
työpöytäympäristössä. Ominaisuus toteuttaa vaatimuksen V22.
4.3.2  Laitteistovaatimukset
Päätepalvelinta  asennetaan oikeaan laitteistoon.  Päätepalvelimen virtuaalisointia 
ei  sallita  päätepalvelimen  kuormituksen  takia.  Päätepalvelimen 
keskusmuistivaatimus on vähintään 8 gigatavua.  Välityspalvelin sekä hallinta- ja 
valvontapalvelin  voidaan  toteuttaa  virtuaalisoituna.  Välityspalvelimen 
keskusmuistivaatimus on vähintään 4 gigatavua.
4.3.3  Välityspalvelin ja Internet-liikenteen suodatus
Järjestelmässä  on  välityspalvelin,  jonka  kautta  kaikki  päätteet  ovat  yhteydessä 
Internetiin.  Välityspalvelin  merkitsee  lokiin  käyttäjien  vierailemat  Internet-
osoitteet.  Käyttäjiltä  estetään  Internet-selailu  epäeettisillä  ja  epäsiveellisillä 
sivustoilla.  Käyttäjälle  näytetään  ilmoitus  sivustolle  pääsyn  estämisestä. 
Käyttäjällä on mahdollisuus lähettää palautetta ylläpitäjälle, jos hän näkee eston 
olevan  aiheeton.  Välityspalvelimelle  asennetaan  työkaluohjelmat  Internetin 
käytön tilastointiin ja valvontaan. Tämä toteuttaa vaatimukset V3, V20.
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4.3.4  Tiedot ja tietokannat
Järjestelmän  päätteiden  käytön  hallitsemista  ja  valvontaa  varten  suunnitellaan 
tietokantarakenne,  johon  käyttäjien  ja  päätteiden  tiedot  tallennettaan  niin,  että 
vaaditut toiminnallisuudet saadaan toteutettua. Tietokantajärjestelmänä käytetään 
MySQL-järjestelmää.
Kirjastokortilla kirjautumista ja väliaikaistunnuksien luontia varten suunnitellaan 
SQLite-tietokantajärjestelmään taulut käyttäjätilitietoja varten.
4.3.5  Ulkoiset liittymät
Kirjastokortilla  kirjautumiseen  käytetään  Ab  Axiell  kirjastot  Oy  -yhtiön  SSL-
suojattua tunnistautumisrajapintaa. Tunnistustiedot lähetetään rajapinnalle HTTP-
osoitteen  kyselyparametreina.  Lehtipäätteet  käyttävät  Epress-  ja  pressdisplay- 
lehtipalveluja Internetistä.
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5  TOTEUTUS
5.1  Arkkitehtuurin kuvaus
5.1.1  Yleiskuvaus
Arkkitehtuuri  toteutettiin  kolmella  erillisellä  palvelimella.  Arkkitehtuuri 
muodostui  pääte-,  hallinta-  ja  välityspalvelimesta  sekä  päätteistä.  Järjestelmän 
päätepalvelin  asennettiin  IBM  eServer  BladeCenter-palvelimelle  ja  siihen 
asennettiin  8Gt  keskusmuistia.  Päätepalvelin  toteutettiin  Ubuntu-
käyttöjärjestelmään  asennetulla  LTSP-päätepalvelinjärjestelmälisäosalla.  Lisäksi 
päätepalvelimelle  asennettiin  MySQL-  ja  SQLite-tietokantajärjestelmät. 
Järjestelmän  välityspalvelin  sekä  hallintapalvelin  asennettiin  VMware  ESX-
virtualisointijärjestelmään.  Molempiin  asennettiin  Debian  GNU/Linux-
käyttöjärjestelmä.  Välityspalvelimeen  asennettiin  Squid-välityspalvelin  ja 
Dansguardian-sisällönsuodatusohjelmisto.  Hallintapalvelimeen  asennettiin 
Nagios-  ja  Munin-valvontaohjelmistot  ja  Apache2-webpalvelin  hallintapaneelia 
varten.
Erilaisten tarpeiden ja ominaisuuksien puutteiden vuoksi päädyttiin  käyttämään 
kahta työpöytäympäristöä pääteprofiilien toteutuksessa. Nettipäätteessä käytettiin 
Gnome-työpöytäympäristöä.  Lehtipäätteissä  ja  tiedonhakupäätteissä  käytettiin 
Openbox-työpöytäympäristöä.  Internet-selaimena  kaikissa  pääteprofiileissa 
käytettiin Firefox-selainta. Tulostusjärjestelmänä käytettiin CUPS-järjestelmää ja 
tulostustilitykseen käytettiin Pykota -tulostustilitysjärjestelmää.
MySQL-tietokantajärjestelmään luotiin tietokantarakenne käyttäjien ja päätteiden 
hallintaa  ja  valvontaa  varten.  Tietokannan  suunnittelussa  otettiin  huomioon 
järjestelmän jatkokehitys ja siihen luotiin muutamia tauluja tulevia ominaisuuksia 
varten,  jolloin tulevaisuudessa käytettävät taulut ja kentät ovat tietokannassa jo 
valmiina. Tietokantarakenne on kuvattu liitteessä 1.
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Käyttäjien  tunnistuksessa  tarvittavia  käyttäjätilitietoja  tallennetaan  ja  haetaan 
SQLite-tietokannasta.  SQLite-tietokantajärjestelmän  valinnan  pääsyynä  oli 
kirjastokortilla  tunnistautumiseen  vaadittavan  nimipalvelumoduulin 
muokkaamisen  helppous.  Käyttäjätilitietokannan  taulujen  rakenne  on  kuvattu 
liitteessä  2.                                                            
Kuva 5: Järjestelmän käyttöönottokaavio.
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5.1.2  Kehitysympäristö
Järjestelmään  kehitettävien  toiminnallisuuksien  ja  sovellusten  toteutukseen 
käytettiin  pääsääntöisesti  Python-ohjelmointikieltä.  Pythonilla  ohjelmoiduissa 
sovelluksissa käytettiin  Pythonin kattavan standardikirjastojen lisäksi muutamia 
lisäkirjastoja. Näitä olivat SQL-tietokantojen käsittelyssä tarvittavat lisäkirjastot, 
MySQLdb ja pysqlite.
Webpohjaisen  hallintajärjestelmän  toteutukseen  käytettiin  LAMP-ympäristöä. 
LAMP-ympäristö  muodostuu  GNU/Linux-käyttöjärjestelmään  asennetusta 
Apache2-webpalvelimesta,  MySQL-tietokantajärjestelmästä  ja  PHP-
ohjelmointikielestä.
5.2  Päätteelle kirjautuminen kirjastokortin tunnuksella
Vaasan kaupunginkirjasto käyttää Ab Axiell  kirjastot  Oy -yritykseltä  hankittua 
kirjastojärjestelmää.  Kirjastojärjestelmässä  on  XML-pohjainen 
tunnistautumisrajapinta,  jota  tämän  toiminnallisuuden  toteutuksessa  käytettiin. 
Rajapintaa  käytettäessä  kirjastokortin  tunnusluku  ja  PIN-tunnus  annetaan 
parametreina  HTTP-osoitteen  kyselyparametreilla.  Tiedot  lähetetään  SSL-
suojattuna tietoturvariskien välttämiseksi.
GNU/Linux-käyttöjärjestelmissä  käyttäjän  tunnistamiseen  käytetään  yleisesti 
PAM-tunnistusjärjestelmää.  PAM  on  modulaarinen  tunnistusjärjestelmä,  jonka 
avulla voidaan järjestelmän sovelluksille luoda erilaisia tunnistautumisrajapintoja 
toteuttavia  moduuleja  ilman,  että  itse  rajapintaa  käyttävää  sovellusta  tarvitsee 
muuttaa ollenkaan tai merkittävästi. 
Kirjastokortilla  tunnistautumisen  toteutukseen  käytettiin  PAM-script-moduulia, 
jonka  avulla  käyttäjän  tunnistautumisvaiheessa  voidaan  suorittaa  haluttu 
tunnistautumisen  toteuttava  ohjelma.  Ohjelma  palauttaa  PAM-järjestelmälle 
paluuarvon, jonka perusteella käyttäjän tunnistus todennetaan.
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Tähän  ohjelmoitiin  Python-kielellä  ohjelma,  joka  lähettää  kirjautumisikkunasta 
saadut  käyttäjätiedot  kirjastojärjestelmälle  ja  parsii  paluuarvona  saamastaan 
XML-dokumentista tiedon käyttäjän tunnistuksen onnistumisesta.
Rajapinnan palauttama XML-dokumentti näyttää seuraavalta:
<?xml version="1.0" encoding="utf-8"?>
<AuthTicket>
 <Authenticated>true</Authenticated>
   <DateOfBirth>27.04.1980</DateOfBirth>
   <Language>fin</Language>
</AuthTicket>
Tunnistautuminen  on  onnistunut,  jos  dokumentin  <Authenticated>-elementti 
sisältää arvon ”true” ja tunnistautuminen on epäonnistunut, jos elementti on tyhjä.
Tämä ei kuitenkaan riittänyt kirjastokortilla tunnistautumisen toteutukseen. LTSP-
järjestelmä käyttää päätteen ja päätepalvelimen välisen yhteyden luomiseen SSH-
protokollaa. Havaittiin, että SSH-protokolla kysyy järjestelmältä, onko kyseisellä 
käyttäjällä  käyttäjätiliä  järjestelmässä.  SSH-protokolla  hylkää  yhteyden,  jos 
käyttäjän  tunnusta  ei  löydy  järjestelmästä.  Tämä takia  järjestelmään  jouduttiin 
lisäämään vielä  räätälöity  nimipalvelumoduuli,  joka luo käyttäjän järjestelmään 
ennen tunnistusvaihetta. Nimipalvelumoduuliksi valittiin libnss-sqlite helpomman 
lähdekoodin muokattavuuden vuoksi.  Nimipalvelumoduulina olisi  voitu  käyttää 
libnss-mysql-moduulia, mutta sen muokkaaminen osoittautui hankalammaksi kuin 
libnss-sqlite-moduulin.
Nimipalvelumoduulit mahdollistavat käyttäjätilitietojen hakemisen muualta kuin 
Unix-järjestelmistä tavallisista passwd- ja shadow-käyttäjätilitiedostoista. Libnss-
sqlite tallentaa ja lukee käyttäjätilitiedot SQLite-tietokannasta.
PAM-järjestelmän  tunnistussäännöissä  määritelty  tunnistusohjelma  palauttaa 
PAM-järjestelmälle arvon 0, jos tunnistus on onnistunut. Kaikki muut paluuarvot 
merkitsevät  PAM-järjestelmälle  tunnistuksen  epäonnistumista. 
Tunnistusohjelmaan  lisättiin  kuitenkin  erilaisia  paluuarvoja  ongelmatilanteiden 
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selvittämiseen.  Kaikki  paluuarvot  kirjataan  tietokannan  authlog-tauluun. 
Paluuarvojen määrittelyt on kerrottu seuraavassa taulukossa. 
Taulukko 4: Tunnistautumisprosessin paluuarvot.
Arvo Selitys
0 Tunnistautuminen onnistui.
1 Tunnistautuminen epäonnistui, mahdollisesti PIN väärin.
2 Käyttäjällä on liikaa sakkoja.
3 Käyttäjä on käyttökiellossa. 
4 Väliaikaistunnuksen käyttäjätunnus väärin.
5 Väliaikaistunnuksen salasana väärin.
6 Uuden käyttäjän tunnistuksen vahvistus ei onnistunut.
7 Käyttäjätunnuksessa on isoja kirjaimia.
8 Käyttäjä on jo kirjautuneena.
10 XML-dokumentin parsiminen epäonnistui.
20 Yhteys tunnistautumisrajapintaan epäonnistui.
30 Passwd-tietokannan yhteys epäonnistui
40 Shadow-tietokannan yhteys epäonnistui
50 Vierailijatunnuksen kielitietojen hakeminen tietokannasta epäonnistui.
60 Vierailijatunnuksen kielitietoja ei löytynyt tietokannasta.
5.3  Päätteelle kirjautuminen väliaikaistunnuksilla tunnuksilla
Väliaikaistunnuksien  luomista  varten  toteutettiin  Internet-selainpohjainen 
hallintapalvelu, josta kirjaston henkilökunta pystyy luomaan väliaikaistunnuksia 
asiakkaille. Palvelu tulostaa tunnuksen tiedot kuittitulostimelle.
Websivulla tunnukselle valitaan käytettävä kieli, tunnuksen käyttöajan pituus ja 
tulostusmahdollisuus.  Kieleksi  voidaan  valita  suomi,  ruotsi  tai  englanti. 
Käyttöajaksi  on  valittavissa  30  minuuttia  tai  60  minuuttia.  Webpalvelun 
käyttöliittymästä löytyy kuva liitteestä 3.
Tunnuksen luominen toteutettiin seuraavan toimintokaavion mukaisesti:
48
vieraat.php luo käyttöliittymän, josta henkilökunta valitsee halutut arvot. Tämän 
jälkeen, kun luo käyttäjä-painiketta on painettu, lähetetään arvot uusivieras.php-
ohjelmalle,  joka  välittää  arvot  luovieras.py-ohjelmalle  ja  suorittaa  kyseisen 
ohjelman. 
Luovieras.py-ohjelma  luo  SSH-yhteyden  päätepalvelimeen  ja  suorittaa 
päätepalvelimella  saman  nimisen  luovieras-ohjelman.  Päätepalvelimella  oleva 
ohjelmalla on oikeudet luoda käyttäjä järjestelmään. Ohjelma generoi käyttäjälle 
salasanan ja käyttäjätunnuksen ja lisää käyttäjän käyttäjätilitietokantaan. Tämän 
lisäksi  ohjelma  lisää  samannimisen  käyttäjän  MySQL-tietokannassa  olevaan 
käyttäjätietokantaan  ja  asettaa  käyttäjälle  halutun  käyttöajan,  kielen  ja 
tulostustilin.  Ohjelma  tulostaa  käyttäjätunnuksen  ja  salasanan  stdout-
tulostusvirtaan,  joka  välittyy  SSH-yhteyttä  pitkin  hallintapalvelimelle. 
Hallintapalvelimen  luovieras.py-ohjelma  jatkaa  samalla  periaatteella  ja  tiedot 
Kuva 6: Väliaikaistunnuksen luonnin toimintokaavio.
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välittyvät  lopulta  uusivieras.php:lle,  joka  tiedot  saatuaan  tulostaa  ne 
kuittitulostimella.
5.4  Nettipääte
Yleiskäyttöön tarkoitettu nettipääteprofiili toteutettiin käyttämällä pohjana LTSP-
järjestelmän  pääteprofiilia,  joka  vastaa  tavallista  työpöytäympäristöä.  Profiilia 
muokattiin  lukitsemalla  käyttöliittymästä  pois  kaikki  mitä  peruskäyttäjä  ei 
tarvitse. Näitä ovat muun muassa asetus- ja ylläpitovalikot.
Nettipääteprofiiliin  asennettiin  Firefox-selain,  OpenOffice  toimisto-ohjelmisto, 
GIMP-kuvankäsittelyohjelma,  Rytmilaatikko-musiikkisoitin.  Lisäksi  asennettiin 
ubuntu-restricted-extras-paketti, joka sisältää kirjastotiedostot ja liitännäiset, jotka 
on  patenttisuojattuja  tai  suljettuja  ohjelmistoja.  Näitä  ovat  esimerkiksi  Flash-
liitännäinen ja monet ääni- ja videoformaattien kirjastot. Näiden käyttö suomessa 
on täysin laillista. Työpöydälle lisättiin kuvakkeet Internet-selaimelle ja toimisto-
ohjelmille.
Nettipääteprofiilissa  käytettiin  Gnome-työpöytäympäristöä.  Gnome  valittiin 
käytettäväksi,  koska  se  on  selkeä  ja  helppokäyttöinen  ympäristö.  Gnome  on 
yleisimmin käytettyjä työpöytäympäristöjä GNU/Linux-käyttöjärjestelmissä.
Gnome  käyttää  Gconf-asetustietokantajärjestelmää  asetuksiensa  säilyttämiseen. 
Asetuksia  voidaan  muokata  /etc/gconf/-kansiossa  olevilla  xml-tiedostoilla  tai 
gconftool-2-ohjelmalla.  Asetukset  jaetaan  pakollisiin  asetuksiin  ja 
oletusasetuksiin. Käyttäjä pysty muokkaamaan oletus asetuksia, mutta pakolliset 
asetukset on lukittu. Nettipäätteen työpöytänäkymästä löytyy kuva liitteestä 3.
Kuva 7: Väliaikaistunnuksen tuloste.
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5.5  Tiedonhakupääte
Venny-verkkokirjastojärjestelmän  teostietokantojen  selaamiseen  tarkoitettu 
tiedonhakupääteprofiili  toteutettiin  kioskityyppisenä.  LTSP-järjestelmä  sisältää 
mahdollisuuden  kioskipääteprofiilin  luomiselle,  jossa  käyttöliittymänä  on 
pelkästään  Internet-selain.  LTSP-järjestelmän  kioskipääte  käyttää  oletuksena 
Firefox-selainta,  mutta  muitakin  selaimia  voidaan  halutessa  käyttää. 
Toteutuksessa  käytettiin  Firefox-selainta,  koska  se  katsottiin  ominaisuuksiltaan 
parhaiten toteutukseen sopivaksi.
LTSP-järjestelmän  kioskipääteprofiili  ei  ollut  kovin  hyvin  toteutettu.  Profiilin 
Internet-selainta  ei  saanut  fullscreen-tilaan,  vaan  selaimen  reunoilla  näkyi 
työpöydän  reunat,  ja  selainta  pystyi  siirtelemään  ruudulla.  Tämän  takia 
pääteprofiilista  päätettiin  muokata  toimivampi.  Profiilin  käyttämä  Metacity-
työpöytäympäristö  vaihdettiin  Openbox-ympäristöön,  koska  Openbox  tukee 
paremmin ohjelmaikkunoiden manipulointia.
Openbox-ympäristössä  asetukset  määritellään  käyttäjän  kotihakemiston 
~/.config/openbox/-kansiossa  olevilla  tiedostoilla.  Kansiosta  löytyvällä  rc.xml-
asetustiedostolla  määritellään  lähes  kaikki  ympäristön  asetukset.  Tiedoston 
loppupuolelta löytyvässä <applications>-elementissä voidaan määritellä ajettavien 
sovellusten  ulkoasua  ja  käyttäytymistä.  Tähän  elementtiin  lisättiin  seuraavat 
määritykset:
<application name="firefox-bin" role="browser"> 
  <fullscreen>yes</fullscreen> 
  <decor>no</decor> 
  <skip_pager>yes</skip_pager> 
  <skip_taskbar>yes</skip_taskbar> 
</application> 
Tämä  määritys  määrää  firefox-bin-ohjelman  vaihtamaan  fulscreen-tilaan, 
poistamaan kehykset ja piilottamaan tehtäväpalkista ohjelman kuvakkeen.
Kaupunginkirjasto  halusi  tietoturvasyistä  estää  käyttäjien  kirjautumisen 
verkkokirjastojärjestelmään  tiedonhakupäätteillä.  Tämän  toteuttamiseksi 
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pääteprofiiliin  asennettiin  xul-ext-greasemonkey  -paketti,  joka  lisää  Firefox-
selaimeen greasemonkey-nimisen lisäosan. Tämä lisäosa mahdollistaa websivujen 
DOM-dokumenttipuun  muokkaamisen  ennen  sivun  lataantumista.  Näin  sivulle 
pystytään  lisäämään  tai  poistamaan  sisältöä.  DOM-dokumenttipuun 
muokkaaminen tapahtuu Javascriptillä.
Oikean  elementin  löytäminen  DOM-dokumentista  toteutettiin  XPath-kielellä. 
XPath  on  kyselykieli,  jolla  XML-dokumentista  pystytään  osoittamaan  yksi  tai 
useampia elementtejä. 
Greasemonkey-lisäosaan tehtiin Javascript-ohjelma, joka sisälti funktiot:
• elementtien poistamiseen.
• elementin vaihtamiseen toiseksi.
• elementin attribuuttien muokkaamiseen.
• toisen elementin lisääminen ennen haluttua elementtiä.
• sivun CSS-tyyliohjeiden muokkaamiseen.
Kuva 8: DOM-dokumenttipuun rakennemalli.
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Esimerkiksi elementtejä poistava funktio näyttää seuraavalta: 
function removeElements(xpath)
{
var  xpr  =  document.evaluate(xpath,document.documentElement,null, 
XPathResult.UNORDERED_NODE_SNAPSHOT_TYPE,null); 
for (var i=0; i < xpr.snapshotLength; i++) 
{ 
    node = xpr.snapshotItem(i); 
    node.parentNode.removeChild(node); 
} 
}
Funktiolle  annetaan  parametrina  halutun  elementin  Xpath-polkulauseke,  joka 
annetaan parametriksi document.evaluate-metodille. Metodi etsii kaikki kyseisen 
polun omaavat  elementit  ja  palauttaa  ne  XpathResult-objektina.  For-silmukalla 
objektista  luetaan  jokainen  elementti  yksitellen  muuttujaan  ja  tämän  jälkeen 
käsketään elementin isäntäelementtiä poistamaan kyseinen lapsielementti.
Näillä  funktioilla  verkkokirjaston  websivua  pystyttiin  muokkaamaan  niin,  että 
sieltä  saatiin  pois  kaikki  kirjautumisen  mahdollistavat  linkit.  Myös  päätteen 
selaimen  käyttöliittymää  muokattiin,  niin  että  osoiterivi  ja  kaikki  valikot 
poistettiin.
Nettipääteprofiilin käyttöliittymästä löytyy kuva liitteestä 3.
5.6  Lehtipääte
Sähköisten  sanomalehtien  lukemiseen  tarkoitettu  pääteprofiili  toteutettiin 
muokkaamalla  LTSP-järjestelmän  mukana  tulevaa  kioskipääteprofiilia. 
Kioskipääteprofiilin  käyttämä Metacity-työpöytäympäristö vaihdettiin Openbox-
ympäristöksi.  Openbox  valittiin,  koska  se  on  yksinkertainen  ja  helposti 
konfiguroitava  työpöytäympäristö  ja  ominaisuuksiltaan  soveltui  paremmin 
toteutukseen.
Openbox  ei  sisällä  tukea  työpöydän  pikakuvakkeille,  joten  lehtipalveluiden 
pikakuvakkeiden  ja  käyttöliittymän  kielen  vaihtokuvakkeiden  toteuttamiseen 
käytettiin  idesk-ohjelmaa.  Idesk  on  yksinkertainen  ja  monipuolisesti 
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konfiguroitava  kuvakkeidenluontiohjelma.  Jokaiselle  pikakuvakkeelle  voidaan 
määritellä tarkka sijainti työpöydällä ja kuvake voidaan lukita paikalleen. Lisäksi 
kuvakkeen kuvana voidaan käyttää tavallisia png-kuvaformaatin kuvia.
Openbox  ei  myöskään  tue  taustakuvia,  eikä  sisällä  tehtäväpalkkia.  Näiden 
toteuttamiseen asennettiin feh-ohjelma taustakuvan näyttämiseen ja tint2-ohjelma 
tehtäväpalkkia varten.
Kuvakkeiden sijainnin ja kielen vaihtamiseen toteutettiin lyhyt Python-ohjelma, 
joka laskee resoluution perusteella kuvakkeille oikean sijainnin ja kopioi valitun 
kieliset kuvakkeet käyttöön.
Lisäksi  toteutettiin  Python-ohjelma,  joka  laskee  resoluutiosta  kuvasuhteen  ja 
valitsee  feh-ohjelmalle  taustakuvan  oikealla  kuvasuhteella.  Näin  taustakuva  ei 
pääse venymään, jos käytetään esimerkiksi laajakuvanäyttöä.
Selaimena  käytettiin  Firefox-selainta,  josta  poistettiin  valikot  lisäämällä 
userChrome.css -tyyliohjetiedostoon seuraava sääntö:
#urlbar,  #toolbar-menubar, menubar,  menubutton, menulist,  menu, 
menuitem, #PersonalToolbar, #searchbar 
{  display: none !mportant; } 
5.7  Päätteiden käyttöaikojen rajoittaminen
Kirjautumisen  aikana  jokaiselle  käyttäjälle  lasketaan  ja  annetaan  käyttökiellon 
aikaväli.  Aikaväli  lasketaan päätteelle  määritellyn istunnon maksimipituuden ja 
käyttökieltoajan pituuden mukaan. Käyttökiellon alkamisaika lasketaan lisäämällä 
istunnon  maksimipituus  kirjautumisaikaan.  Loppumisaika  lasketaan  lisäämällä 
kirjautumisaikaan istunnon maksimipituus  ja käyttökiellon  pituus.  Käyttökiellot 
lisätään tietokantaan banned_users-tauluun ja käyttökiellon tunniste lisätään users-
tauluun kyseisen käyttäjän tietoihin ban_id-kenttään.
Käyttöajan  kuvaruudulla  näyttävä  ja  käyttäjän  uloskirjaava  sovellus  toteutettiin 
käyttäjän  istunnossa  taustalla  ajettavana  taustaprosessina.  Sovellus  ohjelmoitiin 
Pythonilla.  Prosessi  hakee  tietokannasta  banned_users-taulusta  käyttökiellon 
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alkamisajan  käyttäjälle  määritellyn  ban_id-tietokentän  arvon  perusteella. 
Alkamisajasta  prosessi  laskee  käytössä  olevat  minuutit.  Lisäksi  prosessi  kirjaa 
käyttäjän  automaattisesti  ulos,  kun  käyttöaika  on  kulunut  loppuun.  Käyttäjälle 
näytetään  varoitusviesti  käyttäjälle  määritellyllä  kielellä.  Varoitusviestit 
näytetään, kun käyttöaikaa on jäljellä enää viisi minuuttia ja kolmen minuuttia.
Kuva 9:  Käyttökiellon asetuksen prosessikuva.
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5.8  Tulostuksen hallinta ja prepaid-tilitys
LTSP-järjestelmässä  ei  ole  ominaisuutta  tulostuksen  tilitykselle  eikä  sellaista 
löydy  myöskään  Ubuntun  ohjelmalähteistäkään.  Erilaisia  vertailuja  ja 
käyttökokemuksia tutkimalla päädyttiin käyttämään Pykota-tulostuksen hallinta ja 
-tilitysjärjestelmää.
Pykota on Pythonilla ohjelmoitu järjestelmä ja se on GPL-lisenssoitu, mutta sen 
valmiista  asennuspaketista  järjestelmän  kehittäjä  haluaa  pienen  korvauksen. 
Koska  järjestelmä  on  GPL-lisensoitu,  järjestelmän  lähdekoodit  voi  kuitenkin 
kopioida  veloituksetta  ja  järjestelmän  voi  näin  asentaa  ilman  ylimääräisiä 
kustannuksia.
Lähdekoodin  mukana tuli  hyvät  asennusohjeet  ja  käytännöllinen  ohjelma,  joka 
tarkistaa,  onko järjestelmän vaatimat paketit  asennettuna.  Lähes kaikki vaaditut 
ohjelmapaketit  löytyivät  Ubuntun  ohjelmalähteistä  ja  niiden  asennus  onnistui 
helposti.  Lähdekoodien  mukana  tuli  myös  asennusohjelma,  jolla 
tilitysjärjestelmän asennus onnistui sujuvasti. Pykota tarvitsee relaatiotietokannan, 
johon  se  tallentaa  käyttäjien  ja  tulostimien  tiedot  sekä  tilitapahtumat.  Pykota 
hyväksyy  tietokantajärjestelmäksi  joko  MySQL-,  PostgreSQL-  tai  SQLite-
järjestelmän. Koska työssä käytettiin jo MySQL-tietokantajärjestelmää päätteiden 
ja käyttäjien hallintaan, valittiin se tähänkin.
Pykota pystyy varmistamaan tulostustehtävän tulostajalta. Tulostajalle näytetään 
ponnahdusikkuna,  jossa  ilmoitetaan  tulostettavien  sivujen  määrä  ja  hinta.  Työ 
tulostetaan vasta, kun käyttäjä hyväksyy ilmoituksen.
Pykotassa  ei  ole  graafista  käyttöliittymää  tulostustilien  käsittelylle.  Täten 
jouduttiin  kehittämään henkilökunnalle  webpalvelu,  josta  he voivat  tarkistaa  ja 
käsitellä  asiakkaiden  tulostustilejä.  Palvelu  asennettiin  hallintapalvelimelle. 
Hallintapalvelun  toiminnallisuus  toteutettiin  siten,  että  se  suorittaa  PHP-
ohjelmointikielen  system-metodilla  Pykotan  komentorivikomentoja.  Pykota 
asennettiin  tämän  takia  sekä  päätepalvelimelle  että  hallintapalvelimelle. 
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Hallintapalvelimella  Pykotan  tietokanta-asetuksiin  määriteltiin  päätepalvelimen 
MySQL-tietokannan osoite, jossa Pykotan tietokanta sijaitsi ja päätepalvelimella 
MySQL-tietokannassa  annettiin  hallintapalvelimen  IP-osoitteelle  oikeudet 
käsitellä  Pykotan  tietokanta-tauluja.  Tulostustilien  hallintasivusta  löytyy  kuva 
liitteestä 3.
5.9  Oletustulostimen määritys päätteelle
Oletustulostimen  asettamiseksi  päätteelle  apuna  käytettiin  CUPS-
tulostusjärjestelmästä  löytyvää  lpoptions-komentoa.  Komennon  avulla  voidaan 
asettaa järjestelmä- tai käyttäjäkohtaisia tulostusasetuksia.
Päätteiden  tulostimien  määrittelyt  sijoitettiin  /etc/ltsp/ltsp-printers.conf-
tiedostoon.  Tiedostossa  yhdellä  rivillä  on  ensin  kerrottu  päätteen  täyspitkä 
verkkotunnus  (hostname)  ja  sen  jälkeen  halutun  tulostimen  CUPS-
tulostusjärjestelmässä määritelty nimi. Esimerkiksi:
nuoret1.libnet.vaasa.fi kirjasto-tulostin-aula
Tulostimen  määrittämiseen  luotiin  lyhyt  komentosarja,  joka  ajetaan  käyttäjän 
istunnon alussa. Komentosarja näyttää seuraavalta:
if [ -n "$LTSP_CLIENT" ] ; then 
/usr/bin/lpoptions  -d  $(grep  $(host  $(echo  $LTSP_CLIENT)|awk 
'{print $5}') /etc/ltsp/ltsp-printers.conf|cut -f2) 
fi
LTSP_CLIENT -ympäristömuuttuja sisältää päätteen IP-osoitteen. Täten ensiksi 
tarkistetaan  if-lauseella  onko kyseessä  pääte.  Tämän  jälkeen  päätteen  ip-osoite 
annetaan  parametrina  host-komennolle,  joka  palauttaa  ip-osoitteelle  kuuluvan 
verkkotunnuksen kertovan  lauseen.  Lauseesta  parsitaan  awk-komennolla  viides 
kenttä,  joka sisältää verkkotunnuksen. Verkkotunnus annetaan grep-komennolle 
parametrina ja grep etsii ltsp-printers.conf -tiedostosta rivin, josta verkkotunnus 
löytyy.  Cut-komento  leikkaa  riviltä  vain  tulostimen  nimen,  joka  annetaan 
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parametrina lpoptions-komennolle. Lpoptions-komennon d-parametri määrittelee 
oletustulostimen käyttäjälle.
5.10  Verkkoliikenteen rajoitus ja suodatus välityspalvelimella
Välityspalvelin  toteutettiin  Squid-välityspalvelinohjelmistolla  ja  liikenteen 
suodatus toteutettiin Dansguardian-ohjelmistolla.
Välityspalvelin haluttiin pääasiassa siksi,  että kaupunginkirjasto halusi Internet-
käytöstä  lokitiedon  mahdollisia  riketapauksia  silmällä  pitäen.  Poliisin  kanssa 
käytyjen keskustelujen pohjalta vaadittiin, että järjestelmä kirjaa konekohtaisesti 
talteen  vieraillut  Internet-osoitteet.  Tiedot  tuli  olla  vähintään  kuukauden  ajalta 
taaksepäin.  Poliisin  määräyksestä  lokitietojen  selaaminen  toimittajan  tai 
ylläpitäjien toimesta kiellettiin yksityisyyden suoja -lakeihin nojaten.
Lisäksi  kirjasto  halusi  estää  asiakkailta  pääsyn  epäeettisille  ja  epäsiveellisille 
sivustoille.  Tämä  toteutettiin  Dansguardian-sisällönsuodatusohjelmistolla. 
Dansguardian  tutkii  sekä  sivustojen  Internet-osoitteita,  sivustolta  löytyviä 
tiedostopäätteitä ja tekstisisältöä. Lisäksi ohjelmistolla voidaan näyttää käyttäjälle 
ilmoitussivu pääsyn estämisestä. Ilmoitussivulle lisättiin lomake, jolla käyttäjä voi 
antaa palautetta mikäli näkee eston aiheettomaksi.
Kuva 10: Rajoituksen ilmoitussivu ja palautelomake.
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5.11  Laitteiston valvontajärjestelmät
Järjestelmän  laitteistojen  valvomiseen  asennettiin  kaksi  erillistä  ohjelmistoa 
hallinta-  ja  valvontapalvelimelle  ja  jokaiselle  valvottavalle  laitteelle. 
Ohjelmistoiksi valittiin Munin ja Nagios.
Munin  on  valvontaohjelmisto,  joka  kerää  laitteista  statistiikkaa  ja  luo  niistä 
graafeja,  joista  voidaan seurata  laitteen  eri  osa-alueiden  toimintaa  ajan  myötä. 
Näitä osa-alueita on esimerkiksi prosessorin kuormitus ja verkkoliikenteen määrä. 
Jokaiseen valvottavaan laitteeseen asennetaan munin-node -asiakassovellus, jolta 
palvelinosa pyytää halutut arvot.
Nagios valvoo reaaliaikaisesti järjestelmän laitteita ja hälyttää ongelmatilanteista 
webpohjaiseen  käyttöliittymään  ja  esimerkiksi  vaikka  ylläpitäjän 
sähköpostiosoitteeseen. Valvottaville asioille määritellään varoittavat ja kriittisen 
Kuva 11: Munin-järjestelmän webpohjainen käyttöliittymä.
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rajaarvot.  Jokaiseen  valvottavaan  laitteeseen  asennetaan  nagios-nrpe 
-asiakassovellus  (Nagios  remote  plugin  executor),  jolta  palvelin  kysyy  halutut 
arvot.
5.12  Internet-multimedian vaikutukset järjestelmään
Nykypäivän Internet on huomattavasti toisenlainen kuin esimerkiksi 10-15 vuotta 
sitten.  Tuolloin  Internet-sisältö  oli  pääasiassa  muotoiltua  tekstiä  ja  pienehköjä 
kuvia.  Syynä  tähän  oli  vielä  laajalti  käytössä  olleet  modeemiyhteydet,  joissa 
pienet  yhteysnopeudet  rajoittivat  sisällön  tietomäärää.  Sivustojen  kehittäjät 
optimoivat sivunsa modeemikäyttäjien yhteysnopeuksille sopiviksi. Nopeampien 
laajakaistayhteyksien  yleistyessä  2000-luvulla,  alkoi  Internet-sisältöön  ilmestyä 
myös erilaiset interaktiiviset multimediaesitykset ja videopalvelut. Vuonna 2005 
perustettiin Youtube-videopalvelu, josta tuli nopeasti suosittu sivusto. Youtube on 
nykyään maailman kolmanneksi suosituin Internet-sivusto. /6/
Youtuben videot  on  pakattu  MPEG-4  -tekniikalla  ja  ne  toistetaan  Flash-
selainlisäosan  avulla.  Videoiden  purkaminen  katsottavaan  muotoon  tapahtuu 
käyttäjän  tietokoneen  omalla  suorittimella  ja  esimerkiksi  teräväpiirretyn 
videokuvan  purkaminen  vaatii  tehokkaan  suorittimen,  koska  teräväpiirtokuvan 
purettavien kuvapisteiden määrä voi olla yli kaksi miljoonaa kappaletta.
Kuva 12: Nagios-järjestelmän webpohjainen käyttöliittymä.
60
Tämän  lisäksi  suorittimen  kuormitusta  lisäävät  erilaiset  laajalti  yleistyneet 
vuorovaikutteiset  websovellukset.  Sivustojen  sisältö  ei  nykypäivänä  ole  enää 
staattista, vaan sisältöä voidaan esittää ja muokata reaaliaikaisesti. 
Nykyinen Internet-sisältö kuormittaa tietokonetta siis hyvin paljon. Tämä otettiin 
huomioon kirjaston päätejärjestelmässä. LTSP-järjestelmässä on ominaisuus, jolla 
tietyt  sovellukset  voidaan  suorittaa  päätteen  omalla  eikä  päätepalvelimen 
suorittimella.  Kaupunginkirjaston  päätejärjestelmässä  Firefox-selain  siirrettiin 
suoritettavaksi päätteen omassa suorittimessa. Tästä johtuen järjestelmän vanhat 
päätteet  jouduttiin  vaihtamaan  uusiin,  koska  vanhojen  suorituskyky  ei  enää 
riittänyt Internet-käytössä.
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6  TESTAUS
Järjestelmään ohjelmoituja sovelluksia yksikkötestattiin niiden kehityksen aikana. 
Lopullinen  järjestelmä  testattiin  järjestelmätestauksena  testitapauksilla. 
Sovellusten ohjelmointivaiheissa ohjelmiin lisättiin haaroja, jotka suoritettiin vain 
testaustilassa.  Näissä  testaushaaroissa  muuttujien  tietoja  tulostettiin 
lokitiedostoihin  tai  komentoriville,  jolloin  pystyttiin  tarkistamaan  oliko,  arvot 
oikeanlaisia tai jos sovellus ei toiminut halutulla tavalla.
Järjestelmän testauksenhallintajärjestelmänä käytettiin testlink -ohjelmistoa, johon 
testaussuunnitelma ja testitapaukset luotiin.
6.1  Testausympäristö
WasaLabin  toimistolle  luotiin  testiympäristö,  jossa  järjestelmän 
toiminnallisuuksien  toteutusvaihtoehtoja  ja  ohjelmoituja  sovelluksia  testattiin. 
Testiympäristö  muodostui  päätepalvelimesta,  verkkokytkimestä  ja  muutamasta 
päätteestä.  Päätepalvelimelle  asennettiin  toteutettavaa  järjestelmää  vastaavasti 
Ubuntu-käyttöjärjestelmä ja LTSP-järjestelmä. Päätteinä käytettiin muun muassa 
samanlaisia  tietokoneita  kuin  mitä  Vaasan  kaupunginkirjasto  käyttää.  Näin 
pystyttiin tutkimaan mahdollisia laitteistoon liittyviä ongelmia järjestelmässä.
Lisäksi kirjaston palvelinhuoneeseen sijoitettiin palvelin, johon asennettiin KVM-
virtuaalisointiympäristö.  KVM on Linux-ytimeen toteutettu  moduuli,  joka lisää 
ytimeen  laitteistovirtuaalisoinnin  tuen.  Itse  virtuaalikoneet  ja  niiden  hallinta 
toteutetaan muilla työkaluilla, kuten libvirt ja QEMU. Palvelimelle luotiin edellä 
mainituilla  työkaluilla  virtuaalisia  päätteitä,  joilla  pystyttiin  testaamaan 
kaupunginkirjaston  päätejärjestelmän  toimintaa  WasaLabin  toimistolta  Internet-
verkon välityksellä.  Päätteen kuvaruudulle tuleva syöte saatiin näkyville  VNC-
etäkäyttösovelluksella.
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6.2  Testitapaukset
Testitapaukset  jaettiin  kolmeen  testikokoelmaan  järjestelmän  käyttäjien 
mukaisesti eli kirjastoasiakastesteihin, henkilökuntatesteihin ja ylläpitäjätesteihin. 
Testitapaukset  laadittiin  järjestelmälle  laadittujen  vaatimusten  ja  toteutuksien 
toimintaperiaatteiden  perusteella.  Jokaiselle  testitapaukselle  määriteltiin 
hyväksymiskriteerit.
Asiakaskohtaisissa testitapauksissa testattiin, että järjestelmään pystyttiin 
kirjautumaan sekä pelkkiä numeroita sisältävillä tunnusluvuilla että a-kirjaimen 
sisältävillä uudemmilla tunnusluvuilla. Lisäksi testattiin väliaikaistunnuksilla 
kirjautuminen. Kirjautumisesta testattiin myös virhetilanteet eli varmistettiin, että 
järjestelmään ei pääse kirjautumaan virheellisillä tunnuksilla. Testattiin myös, että 
tunnistusohjelma toimii normaalisti, jos käyttäjätunnukseksi syötetään esimerkiksi 
hyvin pitkän satunnaismerkkijono tai SQL-injektio-merkkijonoja.
Nettipääteprofiilista testattiin, että Internet-liikenne kulkee välityspalvelimen 
kautta ja sisällönsuodatus toimii. Varmistettiin myös, että selain käynnistyy aina 
päätteessä eikä palvelimessa. Selaimessa tuli toimia Flash- ja java-lisäosat. 
Tulostuksesta testattiin, että tulostus onnistuu vain jos käyttäjällä on 
tulostussaldoa ja että oletustulostin on valittuna oikein. Käyttöaikojen 
rajoituksesta testattiin, että toiminnon toteuttava taustaprosessi toimii oikein.
Lehtipääteprofiili ja tiedonhakupääteprofiili testattiin mustalaatikkotestauksena eli 
ne annettiin testattavaksi kirjaston yhteyshenkilölle, joka ei tiennyt profiilien 
tarkkaa toimintaperiaatetta. Kirjaston yhteyshenkilö testasi profiileja omilla 
testipäätteillään ja ilmoitti löytämistään vioista. Pääteprofiilit otettiin käyttöön 
vasta kun virheitä tai ongelmia ei enää löytynyt.
Henkilökunnalle tarkoitetusta hallintapaneelista testattiin, että kaikki 
toiminnallisuudet toimivat kuten pitää. Pääpaino oli tulostustilityksen 
toimivuuden varmistamisessa.
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Ylläpitäjän testitapauksia ei järjestelmätestaukseen löydetty. Pääsääntöisesti 
varmistettiin, että Nagios- ja Munin-valvontajärjestelmät toimivat kuten pitää. 
Jokaisessa pääteprofiilissa tuli olla tarvittavat munin-node- ja nagios-nrpe-paketit 
asennettuna.
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7  JATKOKEHITYS
Järjestelmän vaatimuksista jäi toteuttamatta ajanvarausjärjestelmä, jolla kirjaston 
asiakas  pystyy  varaamaan  päätteen  etukäteen  tietylle  ajanjaksolle.  Tätä  varten 
tietokantaan  varattiin  jo  taulu,  johon varaukset  on tarkoitus  kirjata  silloin,  kun 
ajanvarausjärjestelmä toteutetaan.
Uuden  päätteen  lisääminen  järjestelmään  vaatii  vielä  melko  monen  asetuksen 
konfigurointia muokkaamalla asetustiedostoja komentoriviltä. Päätteelle tarvitsee 
asettaa  ennen  fyysistä  asennusta  ainakin  DHCP-määritykset, 
verkkotunnusmääritykset  ja  oletustulostin.  Päätteen  lisäämisen  ja  poistamisen 
helpottamiseksi  asetuksien  konfigurointi  olisi  hyvä  toteuttaa  graafisena 
webpalveluna,  jossa  jokaisella  päätteellä  on  oma  profiilisivu.  Tämän  palvelun 
kehittämistä silmällä pitäen tietokantaan varattiin tarvittavia tauluja tietoja varten.
Kirjaston henkilökunta jakaa tällä hetkellä väliaikaistunnuksia asiakkaille ilman 
tunnuksen hakijan tunnistamista  ja henkilötietojen kirjaamista.  Tämä seikka on 
periaatteessa  tietoturvariski,  jota  ei  huomattu  ottaa  järjestelmän 
suunnitteluvaiheessa huomioon. Jos joku väliaikaistunnusta käyttävä tekee jotain 
laitonta  tai  kirjaston  sääntöjen  vastaista,  ei  käyttäjän  henkilöllisyyttä  pystytä 
mahdollisesti selvittämään mitenkään.
Seuraavaksi  on  myös  edessä  tuotteen  komponenttien  paketointi  asennuksen 
yhtenäistämiseksi  ja  helpottamiseksi.  Järjestelmä  rakennettiin  räätälöimällä 
pohjajärjestelmää käsin. Jos tuote halutaan asentaa uudestaan tai toiselle tilaajalle, 
tulisi asennus tapahtua yhtenäisesti ja kontrolloidusti. Manuaalisesti asentamalla 
on liikaa asioita, joita voi unohtua inhimillisistä syistä ja tästä voi seurata, että 
järjestelmä  ei  toimikaan  halutulla  tavalla.  Ideaalisin  tapa  olisi  tehdä 
asennuspaketit,  mutta  tietyissä  muutoksissa  joudutaan  luultavasti  turvautumaan 
asennusohjeistukseen ja listoihin, jossa listataan miten asennus tehdään.
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8  YHTEENVETO
Tässä  opinnäytetyössä  tavoitteena  oli  kehittää  tuote,  jolla  kirjastoille  voidaan 
tarjota  monipuolinen  ja  helposti  hallittava  asiakastietokonejärjestelmä.  Työn 
lähtökohtana  oli  Vaasan  kaupunginkirjasto,  jossa  työssä  toteutettu  järjestelmä 
otettiin käyttöön.
Järjestelmä  toteutettiin  avoimen  lähdekoodin  sovelluksilla  ja  palvelimissa 
käytettiin  GNU/Linux-käyttöjärjestelmiä.  Päätepalvelimen  pohjana  käytettiin 
Ubuntu-käyttöjärjestelmään  asennettua  LTSP-päätepalvelinjärjestelmää,  joka 
räätälöitiin vaatimuksien mukaiseksi.
Järjestelmälle  laadituista  vaatimukset  saatiin  kaikki  toteutettua. 
Toiminnallisuuksien suunnitelmia meni muutamia kertoja uusiksi,  koska ei oltu 
huomioitu  jotain  asiaa.  Joskus  toteutuksen  estävä  puute  havaittiin  vasta 
ohjelmointivaiheessa.  Vaatimuksissa  mainittua  ajanvarausjärjestelmää  ei  tässä 
työssä toteutettu. Työn alkuvaiheessa jo tiedettiin, että tätä ominaisuutta ei ehditä 
toteuttamaan ja sen suunnittelu ja toteutus siirrettiin myöhemmälle.
Kirjaston vanhojen asiakastietokoneiden käyttö päätteinä uudessa järjestelmässä 
jouduttiin hylkäämään, koska Internet-selain jouduttiin siirtämään suoritettavaksi 
päätteissä.  Vanhat  asiakastietokoneet  eivät  olleet  enää  riittävän  tehokkaita 
nykypäivän  Internet-käyttöön,  joten  jouduttiin  hankkimaan  uudet  päätteet. 
Päätteiksi valittiin intel Atom-pohjaisia vähävirtaisia tietokoneita. Uudet päätteet 
ovat toimineet hyvin.
Järjestelmän käyttöönoton aikana ilmeni pieniä ja välillä suurempiakin ongelmia. 
Ongelmat  johtuivat  pääasiassa  puutteellisesta  testauksesta.  Kiitos  Vaasan 
kaupunginkirjaston henkilökunnan pitkäjänteisyyden, ongelmat saatiin kuitenkin 
kuntoon ja järjestelmä alkoi toimimaan paremmin. Järjestelmän jatkokehityksestä 
ei ole vielä tehty mitään päätöksiä.
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